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1 SINTESI

Come affrontare i n frazdisii ontne?ill prdsergdecrappostd, couhrbissidnato dal
Servizio per la lotta al razzismo (SLR), offre solidi spunti: un riassunto critico dei dati disponibili, un
ampio squarcio del mondo digitale e delle condizioni di comunicazione che favoriscono il fenomeno e

una panoramica dell e contromisure finora adottate in

esposte le sfide e le esigenze dei servizi amministrativi, dei consultori e delle organizzazioni private del
nostro Paese e formulate raccomandazioni.

Il fenomeno dei discorsi dbéodio in Internet

affermazioni che discreditano o denigrano determinati gruppi o loro appartenenti. Nel caso della
discriminazione razziale, gli esseri umani sono suddivisi in gruppi supposti naturali secondo le loro
peculiarita etniche, nazionali, culturali o religiose in base alle quali sono poi trattati ingiustamente,

compl es

screditati o umiliati. Lébespressione ¢di socrosris id 6doédoi doi

caricati in rete che discriminano persone in forma diretta denigrandole in base alla loro appartenenza.
Il rapporto non approfondisce per contro la discriminazione indiretta o strutturale nello spazio digitale né
gli attacchi diretti online come il cybermobbing o il cyberstalking.

I discorsi do6éodio razzisti, sempre pi¥ diffusi

in ret

ma anche perplessit ™. Léattribuzione dell 6etichetta d

culturali e giuridici. Secondo il contesto, la stessa affermazione pud essere vista come non problematica

in una situazione ed essere considerata un discorso

contesto, ragion per cui non ne esiste una definizione universalmente riconosciuta. Per affrontare
efficacemente il fenomeno non si pu, non tener

conto

Con quale frequenza sono postati di scor si déodi o? La

risposta a questa domanda. Spesso sono utilizzate definizioni e fonti diverse, il che non giova alla
comparabilit”™ dei dat i rilevati. Il nol tre, i di
a causa di una loro «normalizzazione» a lungo termine quanto sopravvalutati per via della loro forte
visibilit?® medi ati ca. Undi mportante fonte di
(p.es.comment i,
Paesi e | e piattaforme dallé1l al 20 per cento.

Sscor si

dat i S

vi deo) . La quota dei di scor si déodi o su

Doal tr

a due terzi dell a popol azione constatano | a presenza

déodio razzisti. D asu dieni saonagia gtatedgdettoali afaechi pevsonali. Bambini
e giovani sono piu rappresentati della media sia tra gli spettatori, che tra gli autori e tra le vittime. Per la
Svizzera non sono disponibili dati paragonabili rilevati sistematicamente. Un confronto tra dati di diverse
fonti mostra tuttavia che anche in Svizzera succede molto online, ma viene segnalato poco.
Ufficialmente sono rilevate alcune decine di casi di consulenza e di casi giuridici. Eppure, da sondaggi
sugli attacchi online in generale (non soltanto di stampo razzista) risulta che le vittime sono molte di piu.

Ma chi sono gli autori? Nel complesso sistema delle piattaforme digitali i confini tra gruppi di odiatori
organizzati, reti «fluide» come il movimento statunitense alt-right (destra alternativa) e singoli individui
sono sfumati. Nonostante la grande varieta di «tipi» di autore, dagli studi scientifici svolti emerge tuttavia
un identikit ricorrente: si tratta perlopiu di maschi pieni di pregiudizi, diffidenti, privi di scrupoli o impulsivi
che si informano su una vasta gamma di media populisti di destra, frequentano piattaforme di odiatori
0O sono stati essi stessi vittima di di scor si

difendere il proprio gruppo. Delle loro caratteristiche sociostrutturali (p. es. famiglia, reddito, livello

ddébodi o

déi struzione) si sa poco. C tuttavia chiaro che gl S

culturali) influenzano a | ungo t er diionlise etchensingoli
avvenimenti, per esempio attentati, possono provocarne un picco temporaneo.

|l discorsi dbéodio razzisti possono annidarsi i
di altri ad esprimerli e diffonderli, in particolare siti, blog, forum (p. es. 4chan), piattaforme social
(p. es. Facebook, Twitter), videogiochi, mail e chat (p. es. WhatsApp). Le condizioni della

i di sc

n tutt.i

comunicazione online abbattono barriere che amel |l a vi't

pi % disinibitdi perch® | a distanza dagl. inter]l
e opinioni di diversa provenienza sociale e geografica, i conflitti sono inoltre piu probabili. Gli autori

ocutor.i



possono dare immediatamente pubblic o s f ogo ai propri risentimenti

tanto maggiore quanto pit semplicistici e drammatizzanti saranno i loro contenuti.

In questo contesto comunicativo le architetture delle piattaforme mettono a disposizione degli utenti
molteplici strumenti di diffusione (p. es. video, hashtag), che possono essere usati anche per produrre
rapi damente e diffondere su |l arga scala conte

nut i

sfruttare al megli o | étereinterativeoe partecipativeidedlep@attatbenke $oeial, s t r

dei servizi di messaggistica e dei forum per linkare i loro contenuti, creare reti e ispirarsi a vicenda.
Spesso attivi su piu di una piattaforma, sviluppano fitte reti nelle quali possono diffond er e di s ¢
e propaganda rapidamente, a largo raggio e praticamente gratis. Inoltre, possono utilizzare profili fasulli
e bot (programmi informatici) per far credere di rappresentare una vasta maggioranza (manipolazione
metrica) o postare fake news e teorie del complotto semplicistiche ma di forte impatto emotivo, che
generano molti click e quindi una larghissima visibilitd (manipolazione contenutistica). Sovente
dissimulano contenuti razzisti affinché non vengano riconosciuti come tali dagli internauti e dagli appositi

or si

al gori tmi (p. es. con memi umoristici). I nfine, i n

vasto pubblico digitale integrandola nel panorama considerato legittimo (mainstream).

I discorsi doéodi o ocansegueszeé negatva $oliantesu chone é \littema, ma anche
sugli spettatori e sulla societa. Le conseguenze per le vittime sono paragonabili a quelle del razzismo
offline, ma alcuni aspetti del razzismo digitale sono potenzialmente peggiori. Le vittime sono esposte a
un pubblico ben pit numeroso, non hanno alcuna possibilita di sfuggire agli attacchi né nello spazio né

ra

do

tr

nel tempo e devono convivere con messaggi déodi o per.i

significativa di queste persone dichiara di dover combattere con disturbi non soltanto emotivi, ma anche
fisici. Inoltre, molti si ritirano regolarmente dalla vita digitale. Secondo i risultati di alcuni esperimenti, i

di scorsi ddbodi o intaccano anche | a pettatmipensameadoci al e,

agire in maniera piu ostile. Questo danneggia la cultura della discussione democratica online. Infine, vi
sono indizi che i di scor si déodi o online costi

Per combattere i disco r s i déodio online, tanto in Svizze
mediatiche, i gestori di social media, il mondo scientifico, le istituzioni giuridiche e la societa civile
adottano diverse contromisure. | media classici possono arginarli con la qualith dei loro servizi
giornalistici, soggetti a linee guida istituzionalizzate, e con la gestione dei commenti delle loro
community. | gestori di social media sono meno regolamentati, ma gli utenti possono segnalare i discorsi
déodi o dirétlteampadmttd asor me. La trasparenza dei
automatizzato devono tuttavia ancora essere valutate criticamente. La ricerca contribuisce
costantemente alla comprensione del fenomeno, ma i dati sul contesto svizzero sono (ancora) scarsi.
Nella giurisprudenza svizzera | b6applicazione
(art. 261"sCP) ai discorsi dbédodio digitali ~— in conti
sono spesso opera di reti internazionali, perseguirli con le nostre leggi pud essere molto difficile.

In Svizzera come all 6ester o, |l a societ”™ civile

tui sc

an

ra quan

cri

del | a
nua

attu

sensibilizzazione, consulenza e segnalazione, monitoraggio e contronarrazi o n e . Al l 6estero

parte degli approcci € consolidata, in Svizzera siamo ancora agli inizi. Gli approcci di prevenzione e

sensibilizzazione intendono i mpedire i di scor si do

competenza mediale. Lo scopo € una societa civile digitalmente matura. La loro efficacia a lungo termine
e difficile da stimare, ma studi svolti in materia hanno riscontrato primi effetti positivi a breve termine. In
caso di attacchi concreti, i servizi di segnalazione e consulenza offrono consulenza psicologica, sociale
e/o giuridica e strumenti di segnalazione. Questi strumenti dovrebbero essere quanto piu conosciuti e

t e

n
eV

a
| a

od

guanto pi % facilmente accessibili. 1 monitoraggi o,

locali, fornisce un quadro quantitativo delle forme e delle tendenze del fenomeno e dati qualitativi sulle

sue caratteristiche. 1 monitoraggio quantitativo

contronarrazione, gli utenti impiegano testi, immaginie vi deo per confutare
argomenti oggettivi. LO6obiettivo =~ rafforzare
alle vittime. In linea di massima, la contronarrazione sembra una contromisura efficace, ma anche in
guesto caso non vanno sottovalutati gli oneri di una sua attuazione a lungo termine.

In Svizzera, i servizi del settore dispongono delle piu disparate competenze e facolta per la lotta al
razzismo. | servizi amministrativi, in particolare, possono informare, sensibilizzare, creare reti e versare
sussidi. | consultori possono fornire sostegno nei casi pit semplici e trasmettere conoscenze ad attori
e istituzioni. Grazie alla loro indipendenza finanziaria, le organizzazioni private possono svolgere una

i di
nor me

S (
Cc



gamma piva ampi a di compi ti, tra cui l a contronarrazi

i mplicazioni politiche. Per guanto riguarda i
sensibilita e competenza in materia di razzismo, ma hanno conoscenze molto scarse sulla dimensione
digitale del fenomeno e mancano quindi delle competenze necessarie per una consulenza efficace.

Per dotare i consultori delle conoscenze e competenze necessarie, bisogna distinguere tra consulenze
semplici e consulenze complesse (interventi). Per le prime si raccomanda lo sviluppo di conoscenze
tematiche, tecniche e giuridiche di base. Per le seconde sono richieste anche altre competenze, tra cui
una buona rete di contatti e conoscenze delle dinamiche mediatiche.

llrapport o raccomanda diverse misure per iimpedire

misure attualmente in atto sono ritenute suscettibili di molti miglioramenti. Una vasta opera di
sensibilizzazione e il rafforzamento delle competenze tematiche, tecniche e giuridiche sono un inizio. In
futuro tutte le misure contro il razzismo dovrebbero sempre tener conto anche dello spazio digitale.
Progetti contro il razzismo dovrebbero essere
online. Questi progetti, infatti, richiedono per esempio diverse competenze (p. es. tecniche), diversi
canali per raggiungere i gruppi target, un lavoro di pubbliche relazioni e misure di protezione. Inoltre
bisognerebbe elaborare misure specifiche per lo spazio digitale. Per elaborare misure adeguate, i gruppi
target andrebbero definiti suddividendo accuratamente le persone vulnerabili secondo il loro ruolo
(vittima, autore, spettatore), la loro eta (in particolare bambini e giovani) e altre caratteristiche di gruppo

e

di

one
S COl

argin

val

ut a

(p. es. migranti, politici, ONG) e identificandone | «

dinamica. A questo scopo € necessario investire nella ricerca e nel monitoraggio. Le organizzazioni
statali e non statali dovrebbero collaborare piu strettamente: per combattere efficacemente il complesso
problema dei discorsi razzisti online € richiesto un approccio complessivo che tenga conto delle
esigenze e delle competenze delle piu disparate istituzioni e ne sfrutti al meglio le possibilita di azione.
Si dovrebbero dunque adottare soluzioni olistiche e misure scientificamente fondate. Si raccomanda
infine di sviluppare e pubblicizzare consul enz
segnalazione nazionale. Grazieatuteque st e mi sure, | o squilibrio
le pertinenti contromisure, spesso ancora riferite al mondo analogico, a lungo termine potrebbe essere
compensato.



2 INTRODUZIONE

«Qualsiasi cosa abbiamo creato con il web, quello che mi preoccupa di piu & che abbiamo permesso
al razzismo di muoversi liberamente sul pianeta, e le conseguenze per la civilta e la democrazia sono
molto, ma molto spiacevoli se non vengono affrontate.»

Tim Berners-Lee, fondatore del World Wide Web!

Oramai per capire il razzismo bisogna capire anche Internet. Perché oggigiorno il razzismo non € piu
(soltanto) il razzismo apertamente ostentato da teste rasate con stivali anfibi, ma puo diffondersi in
Internet dissimulato in una miriade di contenuti e simboli. Non che Internet sia di per sé distruttivo, anzi:
grazie alle nuove possibilita di comunicazione che offre, possiamo fruire di una pil ampia gamma
déinformazioni e opinioni. Basti pensare ai movi ment
social media come la Primavera araba, Occupy Wall Street o #metoo. Anche gli svizzeri comunicano
sempre piu tramite Internet: nel 2019 il 92 per cento ha usato Internet e il 66 per cento le reti social?. Se
| 6i deologia razzista contiguenlea doffohdeisichnel kcbe

cpresentabilee. Eppure, |l e conseguenze negative dei d
e |l a societ”™ sono or mai ben documentat e. I di scor si
d versamente dai di scor si déodio offline. Sul come st
social media, organizzazioni della societa civile e ricercatori.

Al giorno dbéoggi, gli i ncari chi doéi nf or maamrehberce , pr eve
tener conto anche della dimensione digitale del fenomeno. Le disposizioni repressive da sole non
bastano: i discorsi dbéodio razzisti online, infatti,

perseguibile, ma rappresentano ugualmente una minaccia per la convivenza sociale. Alla luce di queste

constatazioni, il SLR intende fornire ai consultori specializzati in razzismo e discriminazione razziale le
competenze necessarie per af frontar e el quadro slicuoar s i ddéo
priorizzazione degli aiuti finanziari sosterra maggiormente apposite misure dei piu svariati tipi, tra cui

progetti per la sensibilizzazione del pubblico, misure di prevenzione, iniziative di organizzazioni statali

e private gervamtb f(pe est aei Gbduni). Per disporre delle basi necessarie per il
raggiungi mento di qguesti obiettivi, il SLR ha c¢commi
rispondere alle seguenti domande:

1. I n che forme si ma ni f eng? Gomeovenigonalfaveriti darlrdernettGhe di o o n |
effetti hanno sulle vittime, gli spettatori e la societa?
2. Qual.i contromisure sono state adottate in Svizzer

loro efficacia?
3. A guali sfide sono confrontati i servizi statali e non statali attivi in Svizzera che si occupano di
discorsi déodio razzisti ohline? Quali sono le I|o
4. Quali misure di prevenzione potrebbero essere attuate in Svizzera? Da chi? In base a quali
criteri possono essere valutati i progetti presentati?
5. Di quali conoscenze e competenze hanno bisogno i consultori per poter affrontare i discorsi
déodio razzisti online? Come possono pubblicizzar

Il rapporto, la cui stesura & stata accompagnata da un gruppo di esperti3, & fondato sulle piu recenti
acquisizioni dell a ricerca, Ssu rapporti déattivit"™,
interviste con esperti svizzeri ed esteri®.

1 Tim Berners-Lee, The Guardian, 12 marzo 2017: | invented the web. Here are three things we need to change
to save it.

2 Latzer, Biichi e Festic, 2019a.

3 Eva Wiesendanger (SLR), Michele Galizia (SLR), Alma Wiecken (SLR), Nora Refaeil (avvocata e mediatrice,
vicepresidente della CFR), Nina Hobi (UFAS), Magdalena Kiing (SLR).

4 Michael Bi schof (Promozione dell 6integrazione, Citt™ di
discriminazione Svizzera centrale), Estelle Rechsteiner (Cardis i Centro Ascolto Razzismo e Discriminazione,

4


https://www.theguardian.com/technology/2017/mar/11/tim-berners-lee-web-inventor-save-internet
https://www.theguardian.com/technology/2017/mar/11/tim-berners-lee-web-inventor-save-internet

3 DEFINIZIONI

3.1 Di scorsi doodi o

Per i d i s c o rHagsredd;drodiscoors de hand; .ingl. hate speech) non c¢d® una defi
universalmente riconosciuta®. Il presente sottocapitolo & dungue un tentativo di esporre come la scienza,

il diritto, le istituzioni internazionali e i gestori di social media lo intendono . Vista | deterogenc

interpretazioni, il presente rapporto presuppone una definizione in senso lato del concetto, che

considera un iperonimo di tutte le affermazioni intese a screditare o denigrare gruppi o singoli
appartenenti a gruppi. llconcett o di ¢di scorsi dbébodioé rende pi%¥ unive
sul discreditamento e la denigrazione di gruppi o appartenenti a gruppi, anche se rischia di annacquarla

(in confronto a concetti specifici come antisemitismo, razzismo ecc.)®.

La scienza ha affrontato il tema del significato del concetto e delle difficolta di definirlo. Il concetto &

composto dalle parole ¢odioée e ¢discorsoe. Lécodi oe
nel senso di un Oatteggi dmemtoo madi pf é:nd o f.e slisded dei @0l evduaov v
| 6annientamento dell d¢codi atoé e va al di I dell &6ira,
¢discorsoé, invece, descrive un atto | i ngiata scittaco, ci o
0 comunicata mediante segni, immagini, gesti 0 mimica che in un contesto sociale specifico hanno un

determinato significato»®. Possono essere vittima di discorsi dobéodi

come «razzav, religione, orientamento sessuale ecc., in particolare chi &€ storicamente e/o attualmente
oggetto di oppressione e stigmatizzazione. Questo non significa tuttavia che chi in questo momento
occupa una posizione di potere (p. es. politico) ne sia al riparo®. Gli attacchi possono avvenire anche
sulla base di piu caratteristiche, per esempio colore della pelle e sesso (intersezionalita)?©.

I concetto di ¢discor si déodioe =~ difficile da def
contesto in cui si sviluppa e pud manifestarsi in diversi modi. A seconda del contesto, per molti contenuti
possono essere adeguate le piu disparate definizioni. Ma il contesto raramente & considerato nelle

definizioni'®, Léescl usione del contesto =~ evi ddamricentenuél tent a
online2 con | 6ausilio di i ste di parole automatizzate.
probl ema: chi decide se unodaffermazione =~ un discorso
coinvolti (p. es. ricercatori)? Specialmente nello spazio digitale le persone si muovono in contesti diversi,

il che rende pi% difficild. interpretazioni comuni . Un
(p. es. | 6¢cintenzione di far m anequigocabilmente o paNnSE@ N0 € S S ¢
riconoscibili in quanto dissimulate (cfr. «Camuffamento» nel cap. 5.4.2). Questi ultimi casi possono

essere smascherati come discorsi déodi o soltanto da
analisi, il concetto non deve nemmeno rinviare a quanto sanno gia tutti, cioe che i «diffusori di discorsi

déodi o onlineé, che | o facciano con commenti, condi v
provarlo essi stessii anche se il tono delle | oro affermazioni t
perseguibilitutt i i di scorsi déodio. Se si vogliono riconosce

Ticino), Jolanda Spiess-Hegglin (#Netzcourage), Dominic Pugatsch (GRA), Stéphane Koch (intelligentzia,

Ginevra), Claire Pershan (Renaissance Numérique, Parigi), Jonathan Birdwell (Institute of Strategic Dialogue,

Londra), Catherine Blaya (Universita Nice Cote; LASALE della HEP Vaud, Losanna), Hansi Voigt (dasnetz.ch;
bajour), Johannes Bal dauf (esperto di radi cehte erzZlmzi one e
fondazione Amadeu Antonio, attualmente per Facebook).

5 Naguib 2014: pag. 13 e 17.

6 Rafael e Ritzmann 2018: pag. 13.

7 Naguib 2014: pag. 82.

8 Naguib 2014: pag. 83.

9 Naguib 2014: pag. 84.

o Léointersezionalit”™ = la sovrapposizione di forme di di scr
s® stanti. Per esempi o, undazione con movente sessista p

razzista (Naguib 2014: pag. 26).

11 Sellars 2016: pag. 14 e 32.

12| contenuti online sono dati elaborati e messi a disposizione in forma digitale, inclusi video, contenuti audiovisivi,
e testi, commenti, immagini e fotografie digitali digitali.



| see it» («lo so quando lo vedo») & insufficiente!3. Giuristi, organi internazionali e gestori di social
medial* hanno proposto diverse definizioni.

Dal punto di vista giuridico i di scor si dédodi o non sono un cofncetto ¢
nemmeno nella prassi delle autorita svizzere!®. La mancanza di una definizione € «sintomatica per il
discorso oramai politicizzato e in pieno sviluppo»16. Tutti i discor s i ddédodi o si esprimor

spregiativi i e, secondo la prospettiva, anche moralmente riprovevoli i ma non tutti sono ritenuti
sufficientemente pericolosi da essere vietati per legge!’. Fondamentalmente infatti vale il diritto alla
liberta di espressione (p. es. art. 19 della Dichiarazione universale dei diritti umani), che perd non é

il limitato. Nel diritto svizzero, i discorsi dbéodio p
disposizioni penali'®. Sono rilevanti i divieti penali in materia di discriminazione razziale: si pud dunque
procedere | egal mente contro i discorsi dbébodio che pre
divieto di discriminazione sulla base dell aagl¥ent amen
del Codice penale svizzero [CP]). Le fattispecie con
discriminazione, la diffusione di ideologie razziste, la preparazione di propaganda razzista e la

negazione, giustificazione o minimizzazione di genoci di o altri crimini contr
Nonostante la difficolt”™ di definirli, vi sona Paesi
Le loro definizioni si differenziano nella ponderazione dei singoli aspetti del fenomeno. Alcuni ritengono

per esempio che i di scor si déodi o debbano essere vie

debbano essere sempre. Alcuni pensano che la veridicita dei discorsi sia rilevante, altri no. Per alcuni il
danno devoOesser e alfimbadsta lamnégliganaa®eQueste differenze sfociano in ultima
analisi in legislazioni pit 0 meno «tolleranti»: relativamente permissiva, per esempio, quella americana,
relativamente restrittiva quella tedesca?.

Senza entrare nel merito delle legislazioni di singoli Stati, possono essere menzionati i tentativi di
adottare standard internazionali dei piu disparati organi internazionali?!. Le loro definizioni sono in parte

precedenti all davvento dei soci al me dii ad e imad isoanor fip pd
1 Consiglio dei Ministri del Consiglio d6Europa ha
ancora oggi fanno spesso riferimento pubblicazioni scientifiche e non scientifiche:
«Ogni forma di espressione destinata a diffonde r e , incitare, promuovere o0
razziale, | a xenofobia, | 6antisemitismo o altre f«
tesa a promuovere forme aggressive di hazionalismo e di etnocentrismo, di discriminazione e
di ostilita verso minoranze, immigrati e persone di origine straniera.»??
In questo caso, le sobillazioni possibili, oltre a quelle nazionaliste, razziste o religiose, sono soltanto
sottintese.La Commi ssi one eur opea c on t{BCRI),invecersgedficalesfamoe e | 6i n
espressive dei di scor si débodi o ed el enca ancora pi % g
c(é) i fatto di f oment ar e, promuovere o0 incoragg
|l dodi o o |l a diffamazi one n e iruppoenifsottoporteia sogrusi, una per
insulti, stereotipi negativi, stigmatizzazione o minacce una persona 0 un gruppo e la
giustificazione di tutte queste forme o0 espressio
della pell e, del IMascanidemalae deklta@dociagi del |l 6det ",

13 Sellars 2016: pag. 14.

14 Per una definizione di social media, cfr. cap. 3.3.

15 Naguib 2014: pag. 90.

% Naguib 2014: pag. 91; | d6autore rinvia al RabatR#Pdtan of ac
Plan of action on the prohibition of advocacy of national, racial or religious hatred that constitute incitement to
discrimination, hostility or violence. Rabat (4 e 5 ottobre 2012).

17 George 2015: pag. 1.

18 Naguib 2014.

19 Per un quadro piu dettagliato delle analogie e delle differenze tra le legislazioni di diversi Paesi, cfr. Sellars

2016: pag. 18.
20 Hawdon, Oksanen e Rasanen 2017: pag. 258.
2l Ancheidiscor si déodi o in | nt ecfr.Gagtiardsneetal. 2816.at i temati zzati,
2 Council of Europebds Committee o0,30atlobreil9®% er sd Recommendati o



https://www.ohchr.org/EN/Issues/FreedomReligion/Pages/RabatPlanOfAction.aspx
https://www.ohchr.org/EN/Issues/FreedomReligion/Pages/RabatPlanOfAction.aspx
https://www.ohchr.org/EN/Issues/FreedomReligion/Pages/RabatPlanOfAction.aspx
https://www.mtitc.government.bg/upload/docs/R_97_20.pdf

l'ingua, dell a religione o delle convinzioni, del

del |l dorientamento sessuale e di ®altre caratteri st
Nella Convenzione internazional e sul | 6el i minazione di ogni f o ma di |
sono proposti aspetti contestuali suscettibili di essere rilevanti per la punibilita di una specifica
af fermazi one. Sono considerati il c o n ttipondudiffosioree, | a f or

stile), il clima economico, sociale e politico (schema di discriminazione dominante), la posizione di chi
si esprime (p. es. opinion leader), la portata del discorso (tipo di pubblico e di canale di comunicazione)
e il suo obiettivo (i discorsi a tutela dei diritti umani non dovrebbero p. es. essere punibili).

Da qualche tempo, anche i gestori di social media hanno preso a sviluppare definizioni sulla cui base
vengono moderati sulle loro piattaforme i contenuti generati dagli utenti. Nelle sue norme (2020), la

piattaforma video YouTube definisce come segue i c¢con
c(é&) contenut.i c he pr o maleoza contm simyoli gndividsito gréppipeaa no | a
motivi legati a etnia, religione, disabilita, sesso, eta, nazionalita, condizione di reduce di guerra,
cast a, orientamento o identit?@ sessual e e i cont

caratteristiche.»2>

Analogamente, negli standard della sua community (2020), Facebook definisce come segue i «contenuti
che incitano all dodioeée:

¢c(é) discorsi di incitamento all édodi o come un att
tutelati a norma di legge, quali razza, etnia, nazionalita di origine, religione, orientamento
sessuale, casta, sesso, genere o identita di genere e disabilita o malattie gravi. Offriamo

protezione contro gli attacchi in base all bdet” S
protetta. Il noltre, of friamo determinate protezion
come un discorso violento o disumanizzante, dichiarazioni di inferiorita o incitazioni
all 6esclusione o0o%alla segregazione. &

Infine, nelle sue «<Normesullacondotta che incita all éodioe (2020), Tw

«Non puoi promuovere la violenza contro altre persone, attaccarle o minacciarle sulla base di
razza, etnia, origine nazionale, casta, orientamento sessuale, sesso, identitd sessuale,
religione, eta, malattia seria o disabilita.»?’

Il ricercatore americano A. Sellars ha tentato una definizione cercando e riunendo i denominatori comuni
tra le definizioni del diritto e quelle delle imprese?8. Secondo la sua definizione, con ogni probabilita

sarebbero considerat.i di scor si déodi o dalla maggior |
discorsi che:

i attaccano un gruppo o individui che ne fanno parte;

9 esprimono in qualche modo odio;

9 intendono provocare danni;

1 provocano danni (violenza fisica, ma anche in senso strutturale, p. es. nelle relazioni sociali);

1 sobillano (p. es. incitamento alla violenza);

9 sono pubblici o destinati a un membro del gruppo che si intende colpire;

9 sono formulati in un contesto sociopolitico in cui sono possibili risposte violente;

f non hanno alcuno scopo ¢l egittimoe al di I del |l 6

23 ECRI General Policy Recommendation No. 15 on Combating Hate Speech, 8 dicembre 2015.

24 CERD, Allgemeine Bemerkungen Nr. 35 betreffend «Combating racist hate speech», 26 settembre 2013.

25 Youtube. Norme e sicurezza. Percorso: Youtube > Informazioni > Norme e sicurezza.

26 Facebook. Cont enut i c h e .iPercorsa: &aceboolka > Standaddi della community > Contenulti
depl orevol i > Contenuti che incitano all éodi o.

27 Twitter. Norme sulla condot t a ¢ h e i nTwittér 2 Centrol agsistenzao> Regole e norme > Regole e
norme di Twiter>Nor me sull a condot.ta che incita all édodio

28 Sellars 2016: pag. 24-31.



https://www.coe.int/en/web/european-commission-against-racism-and-intolerance/recommendation-no.15
http://docstore.ohchr.org/SelfServices/FilesHandler.ashx?enc=6QkG1d%2fPPRiCAqhKb7yhssyNNtgI51ma08CMa6o7Bglz8iG4SuOjovEP%2bcqr8joDoVEbW%2bQ1MoWdOTNEV99v6FZp9aSSA1nZya6gtpTo2JUBMI0%2boOmjAwk%2b2xJW%2bC8e
https://www.youtube.com/intl/it/about/policies/#community-guidelines
https://it-it.facebook.com/communitystandards/hate_speech
https://help.twitter.com/it/rules-and-policies/hateful-conduct-policy

Per concludere, si pud osservare che ognuna delle definizioni in uso ha le sue priorita e nessuna
presenta tutti gli elementi citati, ma che il numero di elementi comuni € significativo?®. Si potrebbe quindi

parl are di una c¢sfocatura definitoriae che offusca | ¢
contromisure®>.Va tuttavia constatato che |l a dipendenza dei
permettere una def i ni zi one e una regol amentazione uni versal
interpretazioni =~ dunque insita nella natura dei disc
dunque prescindere dall bdaccettazione di questo dato d
3.2 Razzismo

1 presente rapporto =~ focalizzato sui di scor si déodi

giuridicamente complesso, viene data qui soltanto una breve spiegazione. Secondo il SLR, il concetto
di razzismo descrive:

¢(. . .) un b, foudatasu ong suddivisidnedegli esseri umani in gruppi supposti naturali
(¢crazzeée) in base all bappartenenza etnica, nazi on
gruppo sugli altri. Le persone non sono giudicate e trattate come individui, ma come

appartenenti a gruppi pseudo-naturali con caratteristiche collettive ritenute immutabili.»3!

La «razza» € dunque un costrutto sociale fondato su caratteristiche esteriori e/o presunte peculiarita
culturali, religiose o0 i mergaesti gruppaé utilzeataipgrispiegare Lo app a
di fferenze di condi zione socioeconomica e di l'ivell
biologicamente. Il razzismo pud manifestarsi a livello interpersonale, strutturale, istituzionale e

culturale32.

Idi scor si ddéodio razzisti riflettono in primo | uogo
«discriminazione razziale», cioé ogni atto finalizzato a «privare persone dei loro diritti, a trattarle in modo
ingiusto o intollerante, adenigrarle,aoffe nder |l e o a metterne in pericolo | a

a causa delle loro caratteristiche fisionomiche, etniche, culturali (lingua, nome) e/o religiose (reali o
presunte)»33. In questi casi, persone diverse che si trovano in situazioni comparabili, «per ragioni
inammissibili, sono svantaggiate»®. Comportamenti di questo genere non hanno tuttavia
necessariamente un fondamento ideologico. Ed € proprio questa la differenza tra la discriminazione e il
razzismo: gli atteggiamenti razzisti forse a monte della discriminazione possono certo essere
stereotipati, ma non devono per forza essere riconducibili a convinzioni ideologiche.

Il presente rapporto tralascera in gran parte la discriminazione indirettass, cioé le situazioni in cui

«nonostante la loro apparente neutralita, pratiche, politiche o basi legali hanno come risultato una

disparita di trattamento illecita»36. Per ¢razzismo onlinee, sdébintende nel
razzismo diretto dei di scorosrisid &doddoida or arzazzizsitsit ii no nll ntne

33 Social media

Il presente rapporto si focalizza sui discorsi dobéodi c
social media sono «piattaforme pitu 0 meno aperte, interattive e partecipative che permettono agli utenti
di comunicare, costruire e intrattenere relazioni. Inoltre, con uno sforzo minimo, gli utenti dei social
media possono scambiare informazioni e contenuti di e su terzi oltre che generare contenuti, sia
personalmente che in cooperazione con altri, per poi renderli accessibili ad altri utenti»37. | contenuti
possono essere testi, immagini, fotografie, simboli, video e musica, ma anche collegamenti ipertestuali

29 Sellars 2016: pag. 24 e 31.

30 Siegel 2020: pag. 5.

31 Servizio per la lotta al razzismo 2019: pag. 10.

32 Bliuc et al. 2018: pag. 75; Krieger 1990.

33 Servizio per la lotta al razzismo 2019: pag. 11.

34 Servizio per la lotta al razzismo 2019: pag. 11.

35 Per le sue manifestazioni in Internet cfr. la breve panoramica al cap. 3.4.1.
36 Servizio per la lotta al razzismo 2019: pag. 11.

37 |l Consiglio federale 2013: pag. 7.



e download. In Svizzera, i social media sono diffusi: nel 2019, gli svizzeri hanno trascorso in media 3 ore
e 33 minuti al giorno in Internet e oltre il 70 per cento di loro € stato almeno una volta al giorno sui social
media. Tra i quattordici-diciannovenni, la quota era del 99 per cento38.

Léofferta di piattafor medispendd dalmodaroc hriitcectat.
possibilita di interazione®. In confronto alla comunicazione precedente alla loro comparsa, gli esperti
constatano uno slittamento dei confini. | ruoli di produttore e consumatore di contenuti si confondono:
oggi i profani non sono piu «condannati» al consumo passivo di contenuti dei media ufficiali. Possono
produrre autonomamente contenuti e diffonderli sulle piattaforme social. Sono cioé a un tempo
produttori e consumatori. Inoltre, i canali per la comunicazione privata e per quella pubblica sono meno
divisi; entrambi i tipi di comunicazione sono spesso praticati sulla stessa piattaforma. | dati non sono
pill memorizzati soltanto localmente, ma sono registrati in Internet e possono essere «riesumati
digitalmente» in qualsiasi momento anche dopo il giorno in cui sono stati pubblicati. Passato, presente
e futuro si confondono. E poiché la comunicazione globale non conosce barriere di gruppo né frontiere,
scompaiono anche confini sociali e spaziali“C.

Poiché le piattaforme social si sviluppano dinamicamente, & difficile categorizzarle. Alcune vogliono
trasmettere conoscenze e informazioni (p. es. Wiki, blog, forum specifici), altre intendono offrire
intrattenimento o consentire di sperimentare mondi virtuali (p. es. i videogiochi o YouTube), di coltivare
relazioni (p. es. Facebook, piattaforme di dating) o di gestire la propria identita e la propria reputazione
(p. es. blogs, LinkedIn). Nel contesto del razzismo online sono significativi in particolare, anche se non
soltanto, i seguenti tipi di piattaforma*®:

social media (p. es. Facebook, LinkedIn);

microblog (p. es. Gab, Twitter, Weibo);

forum (p. es. 4chan, 8chan, Reddit);

pagine audiovisive (p. es. YouTube, Instagram, TikTok);

piattaforme di social news su cui gli utenti possono caricare o offrire contenuti (p. es. Buzzfeed);
piattaforme di messaggistica (p. es. Threema, WhatsApp, Telegram);

piattaforme per la ricerca di un partner (p. es. Tinder, Parship).

=4 =4 =8 -8 -a-9-1

Elementi tipici dei social media possono inoltre essere integrati in pagine preesistenti. Ne sono un
esempio i giornali online, che non sono gestori di social media, ma offrono rubriche per i commenti e
pulsanti di condivisione. Questo significa che il razzismo online non & soltanto un «problema dei social
media», ma che si & piuttosto annidato in un sistema di piattaforme social e pagine preesistenti tra loro
connesse. In teoria, tutte queste piattaforme possono agevolare il razzismo, nella misura in cui offrono
condizioni di comunicazione e architetture utili allo scopo (cfr. cap. 5.4.1 € 5.4.2).

34 Di stinzione dei distiordirer s i déodi o razz

3.4.1 Dalla discriminazione digitale strutturale

urlLad udtell

Il concetto di ¢razzismo onlineé, che nel presente ra

razzisti online», altrove puo essere inteso in senso piu lato. Il razzismo pud infatti essere gia insito nelle
strutture piu profonde dilnternet. Inpassat o questa discriminazione
in relazione allodindustria hightech (p. es. I
conseguenza, anche certe piattaforme e certi algoritmi sono potenzialmente discriminatori. Tra questi
si annoverano design di piattaforma (p. es. categorie razziste codificate nelle superfici utente e nei menu

dropdown), intelligenza artificiale (p. es. riconoscimento del viso) e analisi predittive (p. es. predictive

38 Latzer, Blchi e Festic 2019b: pag. 8.

39 |l Consiglio federale 2013: pag. 7.

40 Boyd 2010: pag. 10.

41 Per altri tipi di piattaforma in generale, cfr. Il Consiglio federale 2017.

strutt

a

comp



policing#?). La disparita digitale strutturale pud essere osservata anche tra gli utenti, in particolare nel

caso dei videogiochi (p. es. sovrarappresentazione dei maschi bianchi tra i designer e i giocatori)*3. La
discriminazione strutturale non € oggetto del presente rapporto. Tuttavia, pur essendo meno visibile dei

di scorsi dbéodio espliciti e intenzionali, =~ almeno al
abitudini razziste inconsce.

3.4.2 Da altri attacchi online diretti

Bi sogna inoltre didtbobngaezésti doatbnei (dd0do discor si
attacchi diretti online analoghi. Anche questi ultimi infatti violano regole di comportamento, infrangono

limiti e possono essere violenti, ma non in primo luogo discriminatori. Ne sono un esempio |l
cybermobbing (p. es. molestie attraverso i media digitali, frequenti in particolare nelle scuole), il

vigilantismo digitale (giustizia fai da te in Internet, perlopiu denunce o gogna mediatica), il cyberstalking
(persecuzione e molestie nei confronti di individui, gruppi o organizzazione mediante diffamazione o

furto déidentit ™), e il trolling (provocazi offi e azi
Nella loro forma «incontaminata», tutti questi fenomeni si distinguono dal razzismo online soprattutto

per il fatto che possono colpire tutte le persone e le istituzioni in egual misura. Eventuali denigrazioni

vanno intese come dirette a individui specifici (in questi casi si tratta perlopiu di conflitti personali o di
comportamenti ben precisi della persona attaccata). | contenuti e le intenzioni degli attacchi possono

essere dei tipi piu disparati. Il razzismo online, invece, é diretto contro determinate persone in quanto

ritenute appartenenti a un determinato gruppo. Gliattacchinon sono dunque riferiti al |
sua appartenenza. Nella prassi, tuttavia, i confini tra razzismo e altri attacchi diretti online sono piu

sfumati. Uno scolaro puo, per esempio, essere oggetto di mobbing nella chat della classe anche con

accenni denigratori al colore della sua pelle. E i troll possono diffondere contenuti razzisti spiegando

pero di essere apolitici e di voler «soltanto provocare»*S,

2 Termine che designa | d6¢cattivit”™ predittiva della poliziaté
difuturireatiqualeausi | i o concreto alla pianificazione degl: inter\
grandi quantita di dati. Cfr. Offentliche IT (2015). Vorhersagende Polizeiarbeit (marzo 2015). Percorso:

Offentliche IT > Trendschau > Vorhersagende Polizeiarbeit.

43 P. es. Banaszczuk 2019: pag. 5; Daniels 2013: pag. 700; Shapiro 2019.

44 Per una descrizione pill dettagliata degli attacchi online, cfr. Fortuna e Nunes 2018: pag. 8.

45 Marwick e Lewis 2017: pag. 4.
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4 FREQUENZA DEI| DISCORS | D6ODI O RRETEI STI I

Nel dibattito pubblico, non di rado le piattaforme dei social media sono descritte come roccaforti
d el |46 8mkssmgiornalisti, ricercatori e politici giustificano la loro attenzione per il fenomeno con |l
fatto che si e accentuato con il passare del tempo. Raramente pero affermazioni del genere sono
comprovate da dati empirici sistematici. Nel presente capitolo sara quindi analizzato per quali motivi &
cosi difficile determinare la frequenza del razzismo in rete e saranno presentati i dati disponibili.

4.1 Dati disponibili e situazione internazionale
Accertare | 6effettiva frequenza degli episodi di razzi

1 Assenza di una definizione uniforme: gli studi in materia denominano e definiscono in maniera
eterogenea il fenomeno da quantificare, che spazia da fattispecie di reato come la sobillazione

popol are a espressioni difficild.i da circoscrivere
di scor si ddéodi o. Questo incide sul numer o di casi
cifre. La circostanza non di per s® probl emati ca, dat o che |

dal loro contesto esclude una definizione universalmente valida. Tuttavia, quando si procede a
una comparazione sistematica dei risultati degli studi scientifici, il contesto va tenuto in
considerazione.

T Interpretazione di scor da:mancke qoasdo la teimialogia wiizzathd odi o i

~ la stessa (¢discorsi doéodio in retee), i parago
a un certo punto dalla sensibilitd soggettiva. Pur avendo vissuto le stesse esperienze, alcune
persone dichiarano p e r esempio di essere state wvittima di
affermano di no, e anche gli stessi codificatori di contenuti online sono discordi su cosa debba
essere considerato un discorso dodéodi o. S e in ¢
percepiti come discor si déodi o dipende quindi dal

gruppi e individui#’. Léinterpretazione diventa pi% univoca i
diverge di piu in quelli di media intensita, il che potrebbe dipendere da una maggiore frequenza

di contenuti mascherati, sarcasmo e ironia*®. Inoltre sembra che alcuni gruppi tendano piu di

altri a considerare certi discorsi come intrisi d:¢
per esempio una sensibilita maggiore tra le donne, le persone «politicamente moderate e

liberali» e i membri di gruppi storicamente emarginati e svantaggiati come gli afroamericani“®.

1 Eterogeneitd delle fonti di dati: gli studi scientifici si basano sui risultati di sondaggi, contenuti
online generici o specifici di determinate piattaforme oppure su contributi segnalati provenienti
da tutta la rete. A causa di questo quadro frammentario, quando si operano delle
generalizzazioni occorre tener conto dei limiti di ogni base di dati.

T Sopravvalutazione a c avistala grandelatieazioeevneediatica per s i b i | i t
di scor si déodio in rete, e in particolare per 1|e
generale la popolazione sopravvaluti la frequenza del fenomeno. Mancano prove per avvalorare
questa tesi, ma processi simili sono stati riscontrati nelle ricerche sulla percezione del
terrorismo. Se in passato i discorsi dbéodio erano
da bar, oggi hanno luogonellb agor ™~ digitale e r i dchénoavuaddirgui ndi p
che siano piu frequenti.

9 Cambiamento di percezione a lungo termine: qualora il razzismo si dovesse diffondere
ampiamente in Internet, potrebbe verificarsi una «normalizzazione» per cui non verrebbe piu

46 Lizza, New Yorker, 19 ottobre 2016: T wi t t e-setiism@rodiem.

47 Cio emerge da 18125 val utazioni r e | anline wespresae dd internaotr d¢i 60 Padsio d i o
Cfr. Salminen et al. 2018.

48 Salminen et al. 2019: pag. 213 e 216.

49 Kenski, Coe e Rains 2017: pag. 809; Costello et al. 2019; Tynes e Markoe 2010.

11


https://www.newyorker.com/news/news-desk/twitters-anti-semitism-problem

percepito come tale. A causa di questa «assuefazione», le risposte nei sondaggi potrebbero
suggerire una diminuzione del fenomeno malgrado un suo costante aumento®°.

La frequenza dei discorsi doéodi o¢osulabasedisdantenutipostai et e =~ d
sulle piattaforme online e di sondaggi condotti in vari Paesi. Le indagini riguardano perlopiu i discorsi
déodio in generale e solo raramente si focalizzano in
eripetut amente attestato come f or ma dl), appbarsgiustificatofard 6 odi o p
riferimento, nell e considerazioni seguenti, sia a sta
di scorsi d®¥odio razzist.:
Afrophobia Other
Anti-gypsyism \ / Anti-Muslim hatred
_\ ya
Religion 5.200

Antisemitism
. . —
Gender identity —

_ National origin
Sexual orientation _/ x Ethnic origin
R / L Xenophobia
ace (including anti-migrant hatred)

Figura 1: classificazione tipologica di 4392 contributi online segnalati
ai gestori di social media nel quadro del Code of Conduct da utenti e
segnalatori attendibili (trusted flaggers) tra il 5 novembre e il
14 dicembre 2018 (maggiori informazioni sul Code of Conduct nel

cap. 7.2).
Contenuti postati sulle piattaforme online. | di scorsi ddéodi o razzisti postat
riconosciuti e analizzati automaticamente. Siegel et al.5?, per esempi o, hanno trovat

n e | derécdnto circa di oltre un miliardo di tweet di utenti statunitensi. Cifre simili (0,7 %) si riscontrano

nelle pagine Facebook etiopi. Nella twittersfera italiana, la frequenza rilevata, pari al 15 per cento, &

invece insolitamente elevata: il 10 per cento di questi messaggi era rivolto contro gli immigrati, il 6 per

cento contro i musulmani e il 6 per cento contro gli ebrei®3. Questi dati suggeriscono che la quota dei

di scor si déodio sulla totalit”™ dei contenuti onl i ne
sembra <che i di scor si déodi o riguardino soprattutto
(politically incorrect) del popolare forum Internet 4chan, il 12 per cento dei contributi era per esempio
costituito da Q@uestecciire son ci didmodperd con quale frequenza tali contenuti

vengano visualizzati. Per giunta il confronto tra Paesi e piattaforme & difficile vista la diversita nelle

pratiche di moderazione e cancellazione. La quantita di contributi pubblicamente accessibili e quindi
analizzabil!i rappresenta dunque un indicatore soltan
caricati in rete per essere diffusi. Oltre ai contenuti online, i ricercatori esaminano infine i profili sui social

media: basandosi su questi ultimi, Guhl et al.>> stimano che tra 15 000 e 50 000 persone di lingua

50 Barnidge et al. 2019: pag. 8.

51 Jourova 2019a. Va ricordato ad ogni modo che la ripartizione nel grafico e il risultato di una selezione da parte
del | autrice delle segnalazioni degl i utent i e non offr
frequenza dei di versi t Imeda. di di scorso ddéodi o sui socia

52 Siegel et al. 20109.

53 Gagliardone et al. 2016; Lingiardi et al. 2019.

54 Hine et al. 2017.

55 Guhl, Ebner e Rau 2020: pag. 8.
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tedesca con posizioni di estrema destra pubblichino un numero variabile di contenuti su piattaforme
alternative come Gab o Reddit.

Dati tratti da sondaggi. In aggiunta a campioni rappresentativi della popolazione o a campioni non
rappresentativi di utenti Internet & stato chiesto con che frequenza abbiano osservato, vissuto

direttamente o diffuso in prima persona discor si déod
maggior parte dell e persone si si3u252dgiovanimdulidiseut a i n
Paesi, il 70per cento ha dichiarato di aver gi " ntoato | a p
guote variabili a seconda dei Paesi (piu elevate in Finlandia e Spagna, piu basse in Francia e in Gran
Bretagna). I discor s i ddéodi o osservati pi % di freiUufattothe sono (q
guattro interpellati su cinque siano stati confrontati con questi contenuti per caso, senza averli cercati,
dimostra la facilita con cui si puo arrivare alconsumop as si vo di di scorsi ddodio in
Tatal sample Finland Fance Paoland Spain LLE. LEA
| Ethnidity or Race | 964 a0 143 147 1z 01 281
T 2% 354% 48 37 8% 26.4% 0% 49.5%:
[ Mationality or Immigmnt Status | 853 125 138 143 122 155 164
R9% S05% 253 IETH 31.5% 1% 2899
Senual Orientation 889 a3 1446 153 163 133 20
H3% T 300 395% 421% 258% 354%
[ meligiows Convidion and Belief | 640 a1 123 18 52 124 02
47% I28% 253% EE 1348% 24.1% 250
Palitcal Views 615 59 B4 a7 nz a7 161
5% Ba% 175% 275% 303% 169% 284
SewfGender Gender ldentity G886 57 o) 75 185 nz2 178
265% B1% 20.4%: 195%: 4 15% 2L.7% 3.4
Disabdlity Status il 16 n 34 &5 33 a2
BE6% 6.5% 66% 8.7 1159%: [T ] 10.9%:
Appearance 470 49 a9 £ 85 64 a8
181%: 198%: 18.7%: 213% 2% 124%: 173%:
Sarmple Sipe 2592 247 #87 o 287 515 567
Figuua2:domanda a tutte | e persone che

quali erano le caratteristiche sociali prese di mira?

Nella vicina Germania sono gia stati effettuati diversi sondaggi sui discorsid 8 odi o . Nell a pi%
inchiesta rappresentativa finora promossa su scala nazionale, condotta da Geschke et al.%’, il 40 per
cento dei 7349 internauti interpell ati ha dichiarato

contenuti erano rivolti in massima parte contro migranti, politici, musulmani e rifugiati e, in misura
leggermente minore, contro ebrei, sinti e rom. In linea di massima quindi anche in Internet gli attacchi

prendono di mira gruppi storicamente sfavoriti. Un sondaggio suscalaun p o 6 p 3 étidenziadumat t a
crescita significativa dei di sc o nel20d6ab78 % oel20K8s er vat i

Una quota pi% ridotta di persone afferma di essere s
sondaggioreal i zzat o in Germania da Qe sentb Heécampione;aper.le S i tr
persone con un passato migratorio la possibilita di subire simili attacchi & doppia rispetto a quelle senza

passato migratorio. Le percentuali al riguardo variano a seconda dei Paesi: studi effettuati in Turchia e

negli Stati Uniti attestano valori pitl elevati compresi tra il 25 e il 40 per cento®°.

4.2 Situazione in Svizzera

Siccome per |l a Svizzera non Vi sono studi siziemoemat i ci
in Internet, & sconsigliabile generalizzare le poche, seppur interessanti, evidenze attualmente
disponibili. Il quadro provvisorio della situazione fa pensare che siano numerosi i contenuti di questo
tipo caricati in rete, ma che pochi vengano segnalati e denunciati. Secondo il rapporto «Episodi di
razzismo trattati nel | 6atit iDicembré 2019»%°, 1035 apisedn di a . Genr

5 Reichelmann et al. 2020: pag. 4.

57 Geschke et al. 2019: pag. 19.

58 Landesanstalt fur Medien NRW 2018: pag. 2.

59 Duggan 2017; Celik 2019: pag. 1456.

60 Rete di consulenza per le vittime del razzismo 2020: pag. 11.
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discriminazione razziale trattati dai consultorisoltanto23(2% i n pi % ri spetto all danno
avuto luogo in Internet. Anche i dati provvisori per il 2019 relativi ai casi giuridici concernenti commenti

razzisti sulle piattaforme dei social media (6 casi), nei blog e nelle rubriche dei commenti dei media

tradizionali (6 casi) sono modesti®?.

Sesiconsider a che servizi rilevanti giudicano |l e istigazi
|l 6esiguit” di g u e s t52e Anghe &laure testimosianzepsuggerisceno ure numero
significativo di comment i i nat Aldurs memdbribdel djruppo Faeelbbobka cy ber

autoorganizzato «Meldezentrale fur Eidgenossen» («Centrale di segnalazione per Confederati»), che

denunciano sistematicamente contenuti di questo tipo, affermano di essere riusciti a ottenere la

cancellazione, nel solo anno 2017/2018, di ben 7000 commenti del genere®3. Inoltre, su 523 episodi di

antisemitismo rilevati complessivamente nell&Antisemitismusbericht f¢r die Deutschschweiz 2019»
(¢cRapporto sull édanti semi t5 bemi 96 per tehta delSotale zi2 earifcatot e d e s ¢ a ¢
online, per la maggior parte sui social media (cfr. fig. 3).

Verteilung Online

Facebook 30.3% WoZ 0.2%
@ witter60.4% @ Tagi2.7%

B Jodel 0.4% @ Watson 1.2%
@ Baz27% @ Diverses 1.6%
® Biick0.2%

20min 0.4%

Figura 3: ripartizione dei casi online tra social media e
media tradizionali (GRA e SIG 2019).

In questo contesto vanno considerati anche studisu altritipidiat t acco diretto in rete, i
possono avere una connotazione razzista. In un sondaggio condotto tra la popolazione nel 201995, che

ha coinvolto ol tre mOcenio hp dichigraionde essere stata dlegdiato,8offeso,

insultato, minacciato oppure di essere stato vittima di maldicenze o della diffusione di informazioni

private;il 7Tper cento ha subito molestie sessuali. Léindagi I
alla presenza o meno di un retroterra migratorio. Sembra inoltre che siano soprattutto i personaggi

pubblici o di una certa visibilita a essere esposti a simili attacchi: nel 2017, oltre la meta dei 637 giornalisti

svizzeri intervistati®® ha asserito di aver subito ingiurie, minacce od oltraggi di altro genere dal proprio

pubblico (9 su 10 tramite i media digitali). In questo caso invece il 7 per cento degli interpellati ha

dichiarato che gli attacchi prendevano di mira il loro retroterra migratorio o la loro provenienza.

4.3 Bambini e adolescenti: un gruppo partico  lare

Merita wunbdéattenzione particolare |l a coorte doboet” pi?
dimestichezza in Internet. | social media sono parte integrante della vita dei ragazzi, il che li rende piu
visibili, ma anche piu attaccabili. Ricerche condotte in diversi Paesi dimostrano che sono proprio loro a
rilevare pi% spesso discorsi déodio (razzisti) o a e
Germania, il 96 per cento degli interpellati tra i 14 e i 24 anni ha dichiarato di «aver visto di persona

61 Commissione federale contro il razzismo. Dati provvisori: maggio 2020.

62 Humanrights.ch, 23 agosto 2017: Hassaufrufe im Internet - Schweizer Falle und Politik der Newsportale.

63 Germann, WOZ, 20 settembre 2018: 7000 gesperrte Kommentare.

4 Fondazione contro il razzismo e | 6antisemitismo (GRA) e F
2019. Questi dati includono casi segnalati da osservatori o dalle stesse vittime di attacchi, episodi menzionati
nei media e ricerche proprie condotte nei social media dalle organizzazioni autrici del rapporto.

65 Baier 2019: pag. 39.

66 Stahel e Schoen 2019: pag. 11.
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comment i dédodi o i n |%deleparserte &ai5eii 44ment, dl 05 %adi JuedleBtia i

45 e 159 anni e al 60 % degli ultrasessantenni)®”. I n unédaltra indagine, focaliz
30 anni di quattro Paesi, un terzo degli intervistati tedeschi ha dichiarato di essersi imbattuto almeno
una volta in discorsi dodéodio onl i ne perecegntoiperiaGrari mi tr e
Bretagna, al 48 per cento per la Finlandia e al 53 per cento per gli Stati Uniti®®. Il numero di giovani
vittima di di scor si déodio =~ pi¥ basso, i gi ovani aut
sondaggio effettuato in Francia tra quasi 2000 adolescenti, il 7 per cento del campione ha affermato di
avergi © pubblicato o condiviso notizie, commenti o i mma
persona o un gruppo®°. L6611 per cento ha invece dichiarato di e
sono state rilevate cifre piu elevate: gli autori sono il 20 per cento e le vittime quasi un terzo del totale™.
I n Svizzera sono disponibili soltanto dati riguardo a
ad altri Paesi, le percentuali sono relativamente modeste: nel 2019, tra gli internauti svizzeri dai 12 ai
16 anni interpellati nellbéambito dello studio ¢EU Kid
déodio in rete almeno una volta al mes e. Per uno su
non si sono mai imbattuti in similicontenuti®. Lo stesso studio di mostra che 16
cresce con | 6aument ar e de }lb @naitla percentuwake di gdloro che thamhoe s cent i

osservato discor s %) rdpetoadligmppo deidladigifmuatiordiceri (11 per cento).

67 Landesanstalt fir Medien NRW 2018: pag. 2.
68 Hawdon et al. 2017 : pag. 260.

69 Blaya e Audrin 2019 : pag. 6.

70 Costello e Hawdon 2018: pag. 58.

7t Smahel et al. 2020: pag. 66 € 67.
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5 AMBIENTE DIGITALE DEI DI SCORS|I X&HBODI O RA

In Internet, le idee razziste si stanno trasformando in un sistema sempre pit complesso e stratificato di
piattaforme e applicazi oni icktdjutentieeltradi ese sofpormoliegicd ano al |
forme, dalle esplicite minacce di distruzione a pregiudizi stereotipati ridiffusi. Il presente capitolo esplora

| 6organi zzazione dei discorsi do6éodi o r azustragnoltrei onl i ne
fattori individual. e socialdi che ne favoriscono | a
comunicative e dell édarchitettura delle piattafor me.

5.1 Grado di organizzazione degli autori

I di ffusori di di s c ossosdessdré suddivisi in baaezakgradotdi organizdadionee p
gruppi déodio strutturat:i gerarchicament e, reti ¢flu
permeabili che permettono ai singoli diiorganizzaziamee agevo

ne influenza tuttavia sensibilmente il tipo di piattaforma, gli obiettivi e il modo di comunicare™.

| piu datati e noti sono i cosiddetti gr up pi (hdté groupsy. Si tratta di gruppi generalmente

organizzati in modo gerarchico, che esistevano gia prima di Internet. Dagli anni 1990 sono anche online

e si esprimono per |l o pi% in modo esplicitamente razz
social media e la crescente pressione a sottrarsi alla stigmatizzazione sociale dei contenuti apertamente

di estrema destra, negli ultimi anni si sono trasformati in entita meno organizzate e meno esplicite.

Queste reti digitali, pit informali, ospitano utenti che si muovono su una o piu piattaforme, sono collegati
pill 0 meno strettamente tra di loro”® e interagiscono occasionalmente, per esempio in caso di attacchi
coordinati. Si tratta di reti fluide e ambivalenti, prive di chiari centri organizzativi’é. Ne € un esempio il
movimento digitale alt-right””, nato negli Stati Uniti e noto al pubblico al piu tardi da quando ha sostenuto
attivamente la candidatura di Donald Trump alla presidenza. Alt-right non ha un capo, ma soltanto
opinion leader che si alternano dinamicamente sui social media, sono chiamati anche «Intellectual Dark
Web» e possono essere influencer su Twitter, blogger su YouTube o podcaster’®. Anziché impartire

ordini, esercitano unéinfluenza emotiva. Contestano
pubblica con tuttd.i g u e | hdrmy®@)hSe corisiGesanocvittimé, ana comynita inc o s i d d e
pericolo che pu, di fender si soltanto con unobalternat.

tra attivisti organizzati e semplici sostenitori si confondono. | loro troll sono tuttavia molto attivi: mirano
ad attirare la massima attenzione disturbando dibattiti e non esitano a diffamare persone e
organizzazioni non gradite®.

In alcune forme di organizzazione, tuttavia, gerarchia e struttura a rete convivono. Un esempio di forma
ibrida era il «movimento identitario» di estrema destra tedesco Reconquista Germanica8!: gli utenti di
qguesto forum online non pubblico avevano «inondato» pagine dei commenti e profili social con i loro
contenuti, seguendo rigorose catene di comando®?.

La transizione verso singoli utenti poco organizzati o non organizzati € fluida. Questi ultimi diffondono
contenuti razzisti in modo relativamente isolato, volutamente o inconsapevolmente, per scarsa

72 Guhl et al. 2020: pag. 5.

73 Bliuc et al. 2018: pag. 76.

74 Winter 2019: pag. 54.

75> Fielitz e Marcks 2019: pag. 16.
76 Fielitz e Marcks 2019: pag. 1.

77 Descritto come «asetoffarr i ght i deol ogies, groups and individuals who
under attack by multicultural flerocéxalugiusg i Teadl ittoi wald ec oni
and 0Otheiru civilizationé. Southern Poverty Law Center 20

> Extremist Files > Ideologies > See All Ideologies > Alt-Right.
78 Winter 2019.
™ Qui- disponibile undautodescrizione dettagliata del movi me
80 Marwick e Lewis 2017: pag. 4.
81 Nel novembre del 2019 il gruppo ha dichiarato il proprio scioglimento su Youtube: Youtube > Reconquista
Germanica meldet sich ab.
82 Fielitz e Marcks 2019: pag. 13.
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competenza mediale o intenzione strategica, impulso dettato dalla situazione o radicata convinzione
ideologica i in ogni caso non a nome di un gruppo. Sono spesso presenti sulle piattaforme social piu
note come Facebook o Twitter.

5.2 Fattori déinfluenza individual.i e sociali9

Chi diffonde razzismo in Internet e perché? Indagini sui diffusorididi scor si déodi o in gene
fornire indicazioni. Da un lato sono rilevanti caratteristiche individuali. Gli internauti che disturbano

regolarmente dibattiti online e provocano («trollano») hanno tendenze sadiche e psicopatiche
(subpatologiche) piu marcate rispetto agli utenti che non trollano. Sono pit impulsivi e hanno meno

scrupoli, cercano maggiormente il brivido e provano meno empatia®. Hanno una loro influenza anche

|l e esperienze fatte in Internet . tidszarrano pilctdmpaonlioe. se gl i

I n ogni caso si muovono pi % spesso su piattafér me e i
E dimostrata la significativa compresenza di autore e vittima nella stessa persona: la vittima diventa
autore e/o viceversa®®. LO6i nfl usso dei videogiochi sui discorsi o
scienza. Gli effetti rilevati sono contradditori, anche se metanalisi (ossia studi che sintetizzano studi

precedenti) riscontrano tendenzialmente da effetti positivi minimi a nessun effetto?. Gli effetti positivi si

spiegano in particolare con due meccanismi fondamentali®’. Le persone che presentano gia una
tendenza all daggressione sono maggiormente attratte c
avrebbero sfogato la loro aggressivita altrove). Al tempo stesso, chi gioca agli sparatutto (shooter)

potrebbe assimilare comportamenti violenti osservando le figure violente nel gioco, inserire questi
comportamenti nel repertorio comportamentale analogico e adottarli nella vita reale. La diffusione di

di scorsi déodio =~ infine influenzata anche dagl:i obi
moventi sono a largo spettro: in interviste e indagini, gli autori rivelano di cercare, attraverso i discorsi

d 6 o,@tienzione, riconoscimento, vendetta, influenza, potere e intrattenimento. Vogliono fare proseliti,

eliminare le ingiustizie percepite, difendere il proprio gruppo sociale e veder confermate le proprie

convinzioni®. Questa et er ogen e ktipdlogia»ideglpaatoric dali«cttadind arabpiata

frustrato, che si permette una c¢cderiva dbéodioé isol at
che wutilizza i di scor si ddéodi o strategicamdatne e a |
ampio pubblico online. Anche i pregiudizi e la diffidenza sono considerati terreno fertile per i discorsi
déodi o. Da undindagine condotta in Francia =~ emerso
di scorsi déodi o s e vislenzh® rmapzismdoie diffidanordella scunlh € della politica®.

Le conoscenze sulle caratteristiche sociali degli autori e la loro integrazione nella societa sono scarse.
In ogni caso, la quota di uomini & nettamente superiore®. Anche i giovani sembrano relativamente
sovrarappresentati (cfr. cap. 4.3). Mancano tuttavia confronti sistematici con coorti di eta superiore. E
presumibile che generazioni distinte «odino» in modo specifico a seconda dei temi e delle vittime: per
esempi o, l a maggior parte dei commentatori denunci ati
sSono persone anziane, per lo pit personaggi pubblici di sesso femminile, come donne attive in politica®?.
Il contesto sociale sembra avere un chiaro influsso: i giovani autori appartengono spesso a un gruppo
giovanile deviante (p. es. criminale), per il resto hanno relativamente poche relazioni offline e molti
contatti online, per esempio in comunita online®. Per ora non sono classificabili chiaramente in «classi
saociali»: i pochi dati disponibili non sembrano evidenziare effetti legati alla formazione e di conseguenza
all 6attivit”™ pr o%®dsheé somraridente perclzélin generdlalqueste caratteristiche
sociostrutturali sono uno dei fattori che spiegano i reati. Gli autori degli studi ipotizzano tuttavia che in

83 Buckels et al. 2014.

84 Costello e Hawdon 2018: pag. 58.

85 Blaya e Audrin 2019: pag. 11.

86 Elson e Ferguson 2014.

87 Elson e Ferguson 2014: pag. 3.

8 P, es. Craker e March 2016: pag. 83eta.BR(my.4/7c e Kovalil 20
89 Blaya e Audrin 2019.

% P. es. Blaya e Audrin 2019: pag. 3; Costello e Hawdon 2018: pag. 58.
9% Intervista con Jolanda Spiess-Hegglin, marzo 2020.

92 P, es. Blaya e Audrin 2019: pag. 11; Ribeiro et al. 2018.

98 P. es. Costello e Hawdon 2018: pag. 58; Lowry et al. 2016: pag. 978.
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futuro, sulla scia della crescente educazione ai media, si potrebbero osservare piu spesso effetti
sociostrutturali®.

Considerando che il contesto reale e lo spazio virtuale online si fondono sempre piu, non stupisce che

anche gli sviluppi sociali s i riflettano in di $.dososertimentoalelle sirutture z z i st i
di potere sociali, economiche, politiche o culturali, come avviene nel caso della migrazione, dei valori

postmaterialisti, della parit?” di diritti o dell dugi
sociali. Gruppi privilegiati possono perddseonguraiel | or o
l a minacci a, possono ricorrere ai di scor si dédodi o, an

coloro che considerano la norma e quindi superiori e coloro che considerano diversi e quindi inferiori e
per «ricordare» a questi ultimi qual & il loro «posto»®. Questi conflitti si ripercuotono anche sul
giornalismo: quando scrivono per esempio su tematiche
di genere, i giornalisti svizzeri sono criticati dal pubblico con particolare frequenza®’. Inoltre le societa
pol arizzate sono considerat e %teerlrngrea nfedr tciolsa i geairi sic ed

del campo di battaglia per I a conquista di ri sorse,
Reconquista Ger mani ca associ at.i all 6Al ternativa per |l a Gern
sono soltanto un esempio dell éi mpiego strategico dei
Queste strutture sociali possono riflettersi in singoli eventi, chealorovol t a scatenano disco
razzisti onl ine. La scena pubblica dei soci al medi a
razzisti in massa, in particolare in caso di eventi ben precisi. Analisi estese di commenti online
evidenzianochenellospazi o di gitale gl attentat.i contro person
gruppi ritenut.i col pevol i. Ci , S i spiega tra | déaltro
mi nacci a e insicurezza, che a | confranti degli | «st@nieree.l i ment a
Léappartenenza sociale delle vittime sembra tuttavie
attentati islamisti T come quello durante un concerto alla Manchester Arena nel 2017, con 23 morti 7 |l

numer o di doeéegresoiutcs(¢omealadobhel ed € interessante notarlo, le contronarrazioni che si

opponevano alla condanna indiscriminata della comunitd musulmana). Nel caso degli attentati motivati

dal |l 6odi o veriscoo me nudsuucicnmasnione di rroneamente pat iraaianiin s cambi ¢
Kansas, negli Stati Uniti, nel2017inon =~ i nvece stato rilevato ®9lcun inc
di scorsi dbdébodio online possono anche aumengure dur an

riappiattendosi relativamente in frettal0l,

Questi studi i tutti realizzati al di fuori della Svizzera i danno una prima impressione della complessita

dei motivi che spiegano i discorsi déodio razzisti on
in Svizzera occorrerebbe analizzare in particolare la correlazione con fattori sociali (il reddito, il livello

déi struzione, |l a posizione sociale ecc.) ed eventi S0
%4 comportamento morale =~ infatti spesso appreso attraver
che insegna il comportamento empatico-mor al e in I nternet e |l a proariout azi one

comportamento, & spesso parte del programma scolastico. Le persone che in futuro beneficeranno di meno
formazione in questo campo saranno quindi meno competenti e di conseguenza piu vulnerabili di fronte alla
di ffusione di dibemnacls® amole ol end u maezi(one ai medi a non coc
di scor si déodi oe) . Il fatto che tra gli adul ti attual. no
al fatto che quasi tutta questa generazione non ha ricevuto alcuna educazione ai media digitali nel corso della
sua formazione; da solo, il livello di formazione difficilmente pud influenzare la predisposizione alla diffusione di
di scorsi do6odi o.
95 Cfr. in proposito anche la dipendenza dal Paese neicontenuticoncretid ei di scor siins@ANRMBao r azzi st
9% Quent 2018: pag. 49 segg.
97 Stahel, NZZ, 7 maggio 2019: Gehassige Leserreaktionen kénnen die Qualitat der Berichterstattung auch
erhdhen.
9% Intervista con Jonathan Birdwell (Institute of Strategic Dialogue), aprile 2020.
99 Qlteanu et al. 2018: pag. 228.
100 | im 2017.
101 sjegel et al. 2019: pag. 32.
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5.3 Principali piattaforme

Esistono molti spazi online che consentono di diffondere idee razziste. Vi sono tuttavia alcune

piattaforme particolarmente importanti, o perché ampiamente utilizzate nella societa (p. es. Facebook)

0 in quanto piattaforme alternative. Queste ultime sono state create appositamente per scopi
estremisticiotoll er ano i di scor si déodio in virt¥¥ di una gener
espressione oppure sono state nel frattempo destinate a scopi diversi da quelli, apolitici, originari

(p. es. videogiochi)192, Nel seguito sono presentate separatamente le principali piattaforme.

I n generale, tuttavia, nella pratica i diffusori di d
interconnettono e ispirano al di la delle piattaforme. Attori che operano strategicamente, come il gruppo
tedesco antislamico PEGIDA, il Movimento identitario (Identitare Bewegung, IB) etno-nazionalista, con
sede in Europa, o la rete internazionale terroristica di destra Divisione armi nucleari (Atomwaffen
Division, AWD), si servono di Internet per diffondere transnazionalmente propaganda e disinformazione,
osannare gli attentatori, ordire attacchi coordinati contro politici e avviare campagne di memi

(cfr.cap.5.4.2)1%, Questi gruppi sono connessi a livello nazio
e favorita in caso di lingua comune, come negli Stati Uniti e nel Regno Unito (cfr. fig. 4). Attingono
informazioni da un ampio panorama mediatico populiste
considerati mainstreame | egi tti ma ¥ di scorsi doéodio

Fig. 4: interconnessione di profili di gruppi di estrema destra di
otto Paesi sulla piattaforma Twitter (& tracciata una linea di
collegamento quando il profilo Twitter di un gruppo menziona
quello di un altro nei suoi tweet o ne condivide i tweet).

Siti web e blog

I siti web e i bl og sono i mportanti heiegenareisonddi nf or m
comunicate apertamente, per esempio su The Daily Stormer e Vanguard News Network, o, in forma
attenuata, su siti web populisti di destra, come Breitbart o il tedesco Pl News. Siti web paragonabili in
Svizzera, che rasentano o difendono il razzismo o il populismo, sono Hammerschweizer.ch (Svizzera
tedesca) o LesObservateurs.ch (Svizzera romanda). In Ticino benché siano constatate diffuse tendenze
xenofobe (il che pu, esser el isippatizeantisémbrano fnformarsi i er a c c

102 Guhl et al. 2020: pag. 5.
103 Guhl et al. 2020: pag. 7.
104 Guhl et al. 2020: pag. 7.
105 Haymoz et al. 2019: pag. 11.
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soprattutto su siti web italianil®, per esempio quelli del movimento di estrema destra Casapound ltalia
(che gestisce anche un canale Twitter e Telegram) o della Comunita militante dei Dodici Raggi (Do.Ra.),
una delle maggiori e meglio organizzate comunita nazionalsocialiste italiane. Negli ultimi 20 anni, questi
siti web hanno registrato una forte crescita, in particolare in seguito alla diffusione di massa di Internet1%’.
Il loro reale numero € tuttavia difficle da stabilire, dal momento che chiudono o cambiano nome
spessolY®, Per acquisire visibilita, interagiscono intensamente linkandosi e citandosi a vicenda. Si
rivolgono a gruppi target di ampiezza variabile. Attribuiscono per esempio importanza alle donne,
sottolineandone il ruolo nella costituzione della famiglia, non importa se ariana o jihadistal®.

Forum

| forum sono invece piu partecipativi: gli utenti possono infatti postare i loro contributi razzisti. Il piu
vecchio é il forum di estrema destra Stormfront, messo online negli Stati Uniti nel 1995, dove oltre ad
ascoltare la radio, chattare e leggere blog si pud principalmente postare contenuti e dialogare. |
contenuti vertono sulla «superiorita bianca» e comprendono cosiddetti «thread», ovvero discussioni
separate, per esempio su «storia e revisionismo». Forum piu recenti sono Gab, Reddit e 8chan, che
hanno seguaci in tutto il mondo*1°. Qui il razzismo si concentra spesso in singoli thread, per esempio il
popolare thread pro-Trump the donald (su Reddit) o il «politicamente scorretto /pol/» (su 4chan). Il
razzismo puo tuttavia anche accompagnare dibattiti, come quello sui test genetici per dimostrare la
propria «purezza genetica»!!l. Questi forum sono prevalentemente anonimi, spesso umoristici e meno
controllati delle piattaforme social affermate. Qui razzismo e movimenti misogini come quello degli
incel'? vanno a braccetto. Molti di questi forum si autodefiniscono pagine di estrema destra, attraendo
cosi persone che ne condividono le convinzioni e si aspettano di trovarvi «porti sicuri» in cui poter
esprimersi senza temere sanzioni. Una volta che cir.
velocementeinn umer osi l'ink verso siti estremisti M. il che ne

Per finire possono essere sfruttati per diffondere razzismo anche forum che non sono stati creati per
propagare discorsi dobéodi o, bpertt$3, per esempio, per pa

Piattaforme social affermate

Il social network Facebook, la piattaforma audiovisiva YouTube o il microblog Twitter: & su queste
piattaforme affermate che naviga la maggior parte della popolazione svizzera. Qui il cittadino medio
s 0i mb agtetnee,r & ncasual ment e, anc B%Conlelordstrettareinterdonnéssep di o r a z
gqueste piattaforme sono infatti predestinate a diffondere contenuti su scala globale, il che le rende
particolarmente attrattive per gli attori razzisti in cerca di visibilita, che propagano, per esempio su
Twitter, contenuti che poi sono ripresi da giornalisti116. E cosi che i media hanno riferito della campagna
su Twitter ¢#120dbe del Movi mento identitario radical
dei diritti femminili per protestare contro la cosiddetta «violenza dei migranti» contro le donne e inveire
contro gli immigrati di sesso maschile!'’. Altri autori caricano su YouTube video musicali razzisti che gl

106 |nformazione del Dipartimento delle istituzioni (DI), Piattaforma di prevenzione della radicalizzazione e
del | 6estremi smo violento, Bellinzona.

107 Winter 2019: pag. 40; Perry e Olsson 2009: pag. 188.

108 perry e Olsonn 2009: p. 188.

109 Musial 2017.

110 Hine et al. 2016.

111 Mittos et al. 2019.

“elncelé ~ | 6acronimo di ¢lnvoluntary Celibateéonimessi a ¢cel
per |l o pi% uomini, sostengono di essere stati privati del
della virilita egemonica e manifestano apertamente odio nei confronti delle persone sessualmente attive, in
particolare delle donne. Cfr. Pfeiffer, Belltower News, 25 marzo 2020: Hate Speech in der Incel-Szene.

113 Marwick e Lewis 2017.

114 Cleland 2013.

115 Celik 2019; Reichelmann et al. 2020: pag. 6.

116 Marwick e Lewis 2017: pag. 26.

17 Jetzt, 20 febbraio 2018: Rechtsextreme «Feministinnen» stéren die Berlinale.
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utenti passano in rassegna cliccando e postandovi sotto commenti razzisti. Su queste piattaforme sono

presenti anche influencer che fungono da ponte tra mainstream ed estremismo. Brillano

nell 6accal appiare | 6attenzione rafforzando |l a visibi
piattaforme!!8. Stefan Molyneux, un commentatore attivo su YouTube, per esempio, diffonde con

successo tesi razziste in veste scientifica. | video sul suo canale YouTube, che portano titoli come

«Human Biodiversity and Criminality», sono gia stati visualizzati quasi 300 milioni di volte!®.

Undi ndagi ne ¥ mtela che & piattaforrad se cui gli utenti vedono la maggior quantita di
di scor si d 6 o d iil ohe potreble essdreocorielato alla sua posizione di social network piu
gettonato (cfr. fig. 5). Gruppi in parte pubblici e in parte privati inveiscono ad esempio contro i rifugiati e
i musulmani: in Germania si tratta dei gruppi Nein zum Heim e in Svizzera di gruppi di stampo
nazionalista come il gruppo Facebook New Swiss Journal, dove anche a chi si adopera a sostegno dei
rifugiati =~ attribuita | d6etichetta di c¢traditore del/l

Fig. 5: quota di persone in etd compresa tra i 18 e i 25 anni che riferisce di

aver visto discorsi déodi o sulle

precedentil 6i ndagine in sei Paesi (N= 25
Videogiochi
Anche il carattere competitivo dei videogiochi (online games), la forte identificazione di certi giocatori e
una cultura del gioco speci f tclaidepgmshissanaamai neolodiffusir e i di
e diversificati per quanto riguarda i terminali, i generi, i giocatori e le modalita di gioco
(single/multiplayer). Benché la gamma di interazioni tra i giocatori sia ampia, secondo gli esperti da
sempre i videogiochi rappresentano anche uno spazio dinamico per il razzismo'22, Gr upp i ddéodi o h
iniziato molto presto a produrre giochi di odio (hate games) , ossia versioni déodi o

online destinate a intrattenere e attrarre nuovi membiri. | giochi di odio riproducono stereotipi e pregiudizi,
confondono la realtd e la fantasia e presentano in genere «soluzioni» violente. Vi & poi la grande
comunita del gaming, connessa su scala mondiale'?3. Alcuni ricercatori equiparano questo gruppo molto
ampio di giocatori a una comunita culturale, in cui domina la conoscenza di simboli, significati e pratiche
comuni. Una diffusa pratica escludente € quella del trash talk, ossia degli insulti verbali T anche razzisti
I tra i giocatori’®. Questa pratica € emersa in modo particolarmente evidente nella campagna
#Gamergate. Nell dagosto del 2014, diverse donne che a

cultura del gaming sono state coperte di odio online su 4chan, Reddit e Twitter.

118 Marwick e Lewis 2017: pag. 1.

119 Southern Poverty Law Center, 19 aprile 2018: Mclnnes, Molyneux, and 4chan: Investigating pathways to the
alt-right.

120 Reichelmann et al. 2020.

121 Breuer 2017: pag. 107; Banaszczuk 2019.

122 p, es. Ortiz 2019.

123 Banaszczuk 2019.

124 Ortiz 2019.
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E-mail e chat

Sono possibili attacchi razzisti anche su canali privati. Le e-mail consentono di attaccare e intimidire
direttamene individui speci fici. Questi attacchi non
giornalisti che avevano riferito di essere stati bersaglio di attacchi (razzisti e/o non razzisti) erano stati

attaccati attraverso canali online non pubblici'®>. Tra questi rientrano anche le chat. Hanno destato

scalpore casi in cui «chat di classe» veicolavano memi'?¢ razzisti*?” e il gruppo chat WhatsApp FC

NSDAP28, in cui adolescenti condividevano «barzellette su ebrei, campi di concentramento e saluti

nazisti». Questa comunicazione non pubblica o parzialmente pubblica su WhatsApp (limite della chat

fissato a 256 membri) o Telegram (fino a 200 000 membri) assumera presumibilmente sempre piu rilievo

per il razzismo: essendo praticamente i mpossibile con
banditi dalle piattaforme social affermate!?°,

5.4 Infrastruttura online che favorisce il razzismo

Il sistema delle piattaforme descritto offre unastrutt ur a di opportunit”™, che favori
razzismo. Le sue condizioni comunicative e architettoniche attenuano gli ostacoli che limitano i discorsi
déodi o nel *%Nonéegsindounarsergrdsache gli utenti riferiscano di osservare sui social
media una maggior presenza di d i 1%.dl presente capifolo dsplara c he nel

guesto ambiente digitale, che non va tuttavia visto come una causa, bensi come un tassello di una
spiegazione pit complessa (cfr. cap. 5.2).

5.4.1 Condizioni comunicative

Le condizioni ambientali determinano il modo in cui la gente comunica. Pur non offrendo condizioni

comunicative sostanzialmente nuov e, di gualit”™ esclusiva (Il 6anoni ma
|l o spazio digitale ne potenzia delle pi%¥ disparate, ¢
Tra di esse figurano le seguenti:

Conflitti provocati dallo scontro tra spazi. | n | nt er net ¢si scontrano mondi q
femministe contro maschilisti e liberali di citta contro nazisti di campagna»133. Persone con un retroterra

etnico, sociale o culturale differente entranoi n cont atto da sempre. Con |1 6i n

globale, tuttavia, questi contatti si sono intensificati, mentre i valori e le norme di ogni singolo pubblico
non si sono mai dissolti. Per questi pubblici, i contenuti archiviati in eterno in Internet sono raggiungibili
con un semplice clic, assieme agli stili di vita piu curiosi, opposti e «amorali» di altri pubblici. Il materiale
di cui indignarsi non manca. Lo scontro sociale e geografico tra questi spazi puo cosi provocare conflitti

dinamici e incontrollabili34, che si sfogano anche in discorsi ddéodi o
Facilita di accesso. La gente puo fornire un contributo allo spazio pubblico digitale in qualsiasi momento,

da qual si asi l uogo e praticamente gr atauntetnegt,dellat e (a |
competenze necessarie e di undéinfrastruttura digitale

in contrasto con il passato, dove i custodi dei media tradizionali controllavano la messa a disposizione

125 Stahel 2020. Dati non pubblicati, rilevati nel 2017.

126 me mi sono uni it $pessodumarcdmbinamiane di testoe immagine i tipicamente con una nota
umoristica, la cui influenza aumenta con la diffusione. Un esempio ¢ il personaggio dei fumetti Pepe the Frog,
inserito dalla Anti-Defamation League nella sua banca dati dei simboli razzisti online. Cfr. Spiegel.de,
28 settembre 2016: Freundlicher Frosch wird Hasssymbol.

127 20min, 30 dicembre 2019: Primarschiler machen sich tiber Dunkelhautige lustig.

128 20min, 19 marzo 2019: «Rechtsextreme Chats gibt es an jeder Schule».

129 Guhl et al. 2020 : pag. 18.

130 Brown 2018: pag. 301.

131 Barnidge et al. 2019.

132 Brown 2018 : pag. 306.

133 Quent 2018: pag. 48.

134 Marwick 2010.
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del | 6i nf or ma zrettveetiches leedbasse darriered di accesso a Internet avevano suscitato la
speranza di una democratizzazione del discorso pubblico gia 20 anni fa. Una speranza che si € in parte
effettivamente realizzata i assieme al rovescio della medaglia. A esprimersi sono infatti anche utenti le
cui opinioni si scostano dalle norme comunicative correnti in quanto latrici di contenuti infondati,

penal mente perseguibili o di ¢cattiva qualit”™e. Anche
questo «culto dei dilettanti»*35: nel 2008, negli Stati Uniti un capo del Ku Klux Klan ha dichiarato: «We

donot really need the media any more (€é) the only t
veramente pi% bisogno dei media (.Intemex»)PHuni ca cosa di
Pubblicazione immediata. Nel |l 6era predigitale, per raggiungere u
bisognava in genere aspettare che venissero stampati dispendiosi volantini o organizzata una

manifestazione. Viera quindi uno scartotemporalet r a | 6i dea e | a pubblicazione:

su e magari il giorno dopo si vedevano le cose con piu calma. Oggi invece questo scarto temporale si
€ nettamente accorciato. Attraverso i social media, il «bar interiore» & reso accessibile al pubblico senza
alcun filtro nel giro di pochi secondi. E quindi ipotizzabile che a lungo termine i social media favoriranno
in modo particolare | 6esternazione spontakhea, emotiva

Distanza e impressDoumeacénnei gi bi lniet | 6era predigital
razziste a distanza e con una buona probabilita di restare invisibili (p. es. in lettere, volantini, grandi
manifestazioni). Ma nella comunicazione tramite Internet la distanza da chi ci sta di fronte & connaturata
al mezzo. Parlante e pubblico sono separati dalla tecnica e spesso interagiscono asincronicamente. Lo
scambio & piu asettico e impersonale!®. La mimica e i gesti, che nel mondo analogico tengono in parte
in scacco i comportamenti antisociali, sono fuori gioco. E praticamente impossibile vedere se

| 6interl ocutore =~ ferito sul piano emotivo e reagir.
empatiche. Nelle chat online, le espressioni aggressive diminuiscono se € attivato il contatto visivo
(p. es. attraverso la webcam)139, Pi % informazioni (non verbali) sono

riduce la superficie su cui proiettare i propri stereotipi e pregiudizi. In Internet si comunica insomma in
modo piu disinibito e di conseguenza si censurano meno anche le idee razziste4°,

Anonimato/nome reale. [ fatto che I é6anoni mato rafforzi i di sco
principio, gl i utent.i possono essere tecnicaemente an
esclusa mediante pseudoni mi, dat i personali fal si o]
essere social mente anoni mi, nel senso che altri ut e
individuale, malgrado un eventuale nome reale'#1, L 6iammaotno pu, favorire i di scor

piu difficile sanzionare gli autori. Gli utenti socialmente anonimi si orientano inoltre maggiormente al

gruppo. Se in un forum la norma prevalente e di natura razzista, anche i neofiti anonimi commenteranno

in termini pit razzisti42, Al tempo stesso, i di ffusori di di scor si
nomi reali, in particolare se cercano riconoscimento e fiducia, sono moralmente convinti delle loro azioni

0 sono sostenuti da una community. Gli studi in materia rilevano quindi correlazioni differenti tra

| 6anoni mato e | 6aggr¥®¥ssNehkaoCbreasdelsBudpoddobbligo
in Internet ha per esempio ridotto i dki¥%corsi do6odio

Debolezza dei meccanismi di sanzionamento. Attualmente, la probabilita di essere puniti per idee
razziste in Internet pud essere ritenuta bassa. Se sono tecnicamente anonimi, gli autori possono
eventual mente protegger si dleauont®penbl Bitconfelepersonemne da pe
gruppi aggrediti sono fisicamente assenti, gli autori possono sottrarsi a possibili conflitti o atti di vendetta

tramite il «logout». Manca inoltre la presenza diretta delle autorita: questo ruolo € attribuito
generalmente ad altri utenti di Internet. | loro eventuali sguardi di riprovazione non sono visibili agli

135 Keen 2007.

136 Garland, Cult Education Institute, 27 marzo2008: K| ands new mesatege of cyber
137 Brown 2018: pag. 306.

138 Brown 2018: pag. 298 segg.

139 | apidot-Lefler e Barak 2012.

140 Suler 2004.

141 Hayne e Rice 1997 : pag. 432.

142 Christopherson 2007 : pag. 3048.

143 Mondal et al. 2018; Rost, Stahel e Frey 2016.

144 Cho, Kim e Acquisti 2012.
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autori. Inoltre spesso gli utenti non condannano i commenti razzisti sulle pagine pubbliche di Internet
con commenti contrari. E se gli utenti non sono chiamati ad assumersi le proprie responsabilita, le

remore psicologiche e sociali si abbassano. Pu, anche
Entrambi questi elementi favoriscond® |l 6espressione in
Attenzione attraverso la semplificazione e la drammatizzazione. I'n I nternet, i di scors
tra i contenuti spesso premiati con una maggior attenzione. In uno spazio Internet traboccante di

informazioni, |l a competi zi on eigeneralmentéaggueretai‘z Afinché del pu
t weet, bl og e post sui soci al media siano | etti, i I

gli scandali o le infrazioni alle norme giuridiche e morali sono ideali per far leva sugli umori e suscitare

emozioni. Cid vale anche per i contributi viscerali, estremi, semplicistici e polarizzanti. Alla stessa
stregua di semplici voci di corridoio o teorie complo
schema di comunicazione semplificato e promettono pit «condividi» e «mi piace»47.

5.4.2 Architettura delle piattaforme online

Alla base delle condizioni comunicative analizzate vi sono architetture informatiche che determinano le

possibilita di agire degli utenti e le restrizioni cui sono soggetti. Cido puo avvenire in modo palese

(p. es. mediante opzioni di anonimato) ononpalese(p.es. | 6 ordine in cui | dalgorit
su un sito web). Gli utenti possono anche essere premiati per il loro comportamento: gli algoritmi

possono per esempio diffondere maggiormente i loro contenuti a seconda della formulazione scelta. Ma

sono anche puniti: i loro contributi possono per esempio essere cancellati mediante opzioni di

segnalazione. Conformemente a questa visione «materialistica», il razzismo nasce dalla complessa

interazione sociotecnologica tra essere umano, funzionamento delle tecnologie e intenzioni dei designer

della piattaformal#é, Sempre pi % spesso i ricercatori osservano
ideale per il razzismo°. Qui di seguito sono presentati alcuni fattori centrali:

Molteplici elementi tecnici di diffusione. | social media mettono a disposizione un ampio ventaglio di

elementi 1 tradizionalmente testi, commenti, immagini, fotografie, simboli, video e musica i che

consentono di produrre e far circolare idee razziste. Le regole delle piattaforme, come il limite di

280 caratteri su Twitter, possono indirizzare in modo raffinato la comunicazione, per esempio spingendo

verso la semplificazione e ostacolando le argomentazioni piu lunghe. In linea di principio, la

compresenza di questi elementi aiuta a trasmettere al meglio e in modo convincente le idee razziste e

|l e varie sfaccettature del razzismo: i testi aiutano
alimentare le paure. Secondo la teoria della ricchezza dei media € il caso in particolare in presenza di

contenuti personalizzati, scambi interattivi (p. es. nelle chat room) e stimoli combinati (p. es. video su

YouTube)!0, La ricca offerta di formati consente di adattare velocemente e facilmente i contenuti razzisti

al gruppo target, per esempio videogiochi e musica per bambini e adolescenti?®l. Anche i «mi piace» o

la condivisione di collegamenti ipertestuali a siti web razzisti possono servire alla diffusione2. Sono
strumentalizzati addirittura gl hashtag (#): | 6hash-
Again») del presidente degli Stati Uniti Donald Trump & stato sfruttato da gruppi razzisti per organizzarsi

ed esprimersi ovungque e in qualsiasi momento%3. Per finire, anche elementi di controllo (p. es. |l

pul sante per | a segnal azione di di scor si déodi o) poss

Algoritmi. Gli algoritmi possono riprodurre il razzismo®%4, Alcuni motori di ricerca forniscono per esempio
risulta t i che ricalcano il precedente comportamento (r a:
opinioni (razziste). Se nel contesto di una crescente personalizzazione dei contenuti, questa logica

145 Kaspar 2017: pag. 68.

146 Marwick 2015: pag. 138.

147 Hine et al. 2016.

148 Murthy e Sharma 2019: pag. 196.

149 p es. Matamoros-Fernandez 2017.

150 Daft e Lengel 1986; Bliuc et al. 2018: pag. 81.
151 Cfr. Stormfront for Kids.

152 Ben-David e Matamoros-Fernandez 2016.

153 Eddington 2018.

154 Daniel 2018.
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algoritmica produca le tanto citate «bolle di filtraggio»'®,0s si a camere del |l 6eco create
tuttavia un punto su cui le opinioni divergono. Nei dibattiti sui social media durante le elezioni in

Indonesia, Lim'%¢ ha constatato che da soli gli algoritmi non formano «enclave algoritmiche». Utenti e

algorit mi sd6influenzano piuttosto a vicenda nell 6ordin
informazioni e preferenze politiche. Il razzismo trova poi sfogo nelle enclave risultanti. Un altro punto su

cui le opinioni divergono € se gli algoritmi di raccomandazione dissuadano o motivino gli utenti ad
accedere a contenuti estremisti'®. Manca ancora anche un giudizio defin
algoritmi sul razzismo.

Struttura a rete. Le reti sono sfruttate per codrdifafe ecardpagne me gl i c
déodi oé. Conformemente alla |l ogica di fondo c¢preceder
frontiere territorialdi attrave¥so | umdiumptper chhmdceiscs i 8 h

situazione per raggiungere individui geograficamente e socialmente isolati e compensare la massa
critica che manca localmente, contribuendo cosi a una «subcultura razzista globale»1%°. Grazie alla fitta

interconnessione, [ | or o cont e ui2l mitioni didpost di sitad o n o me .
340 000 utenti nel forum Gab € giunta alla conclusione che i contenuti di coloro che propagano discorsi

déodio si diffondono in modo pi% rapido ed esteso e r
di coloro che non propagano disco r s i déodi o) . A loro volta, qgueste
pol arizzazione, dal momento che gli scettici | e abbar
che si creano, le persone con idee affini sono sempre meno esposte a opinioni alternative!®l. Sono

inoltre avviate ¢campagne do6odi oe: non tutto ci, che

grande pubblico lo & veramente. Basti pensare alle «fabbriche di troll» di estrema destral62. In passato,
per esempio, la rete di Reconquista Germanica contava parecchie migliaia di membri e utilizzava troll
per disturbare (e sabotare) selettivamente discorsi online. Tali «eserciti di troll» agiscono anche a nome

di attori politici affermati, come di ndells sviluppo al | caso
governo in Turchial®®. Non & noto in che misura vi siano reti organizzate anche in Svizzera. Le

esperienze raccolte suggeriscono® uttavia | d6esistenza
Manipolazione metrica.Con | 6 apertur a pl ur a latice dnche rati razaste pgssomoo r ama m

ottimizzare i loro contenuti in termini numerici®5. Come alcuni pubblicitari e attori politici, comprano
«like» («mi piace») oppure utilizzano falsi profili (ossia profili con dati falsi) o contenuti generati
automaticamente mediante programmi informatici (bot). Nella concorrenza digitale lottano per
conquistare follower e visibilita, al fine di essere efficaci sul piano politico. Secondo Fielitz e Marcks16,
guesta possibilita fa il gioco del pragmatismo radicale dei gruppi estremisti e razzisti, che si sentono
meno vincolati a direttive etiche e privilegiano una relazione strumentale con la verita i che pud anche
essere «nascosta» se ci0d garantisce influenza e potere. | falsi profili e i bot sono impiegati soprattutto

incampagne dobéodi o per manipol are discorsi sul piano nu
L6i mpiego di numer o0si fal si profili pu, i nolitre ren
aumentando la probabilitd che siano accolti dai media tradizionali e di riflesso visibili su tutte le
piattafor me. Una minoranza rumorosa pu, cos? spacci a
migliaia di commenti e oltre un milione di «mi piace» su Facebook%” & giunta alla conclusione che il
cinque percentopiuat t i vo degli wutenti aveva generato il 50 per

155 pariser 2011.

156 Lim 2017: pag. 422.

157 Per un esempio di studio, cfr. Ledwich e Zaitsev 2019.

158 Klein 2017.

159 Perry e Olsson 2009: pag. 185; Fielitz e Marcks 2019: pag. 9.

160 Mathew et al. 2019.

161 Marwick e Lewis 2017; pag. 18; Sunstein 2000.

162 Kreissel et al. 2019; Hine et al. 2016.

163 Bulut e Yoriik 2017.

% | 6associazione #Netzcourage osserva su piattaforme soci al
800 a 2000 utenti, che in parte si sovrappongono. Intervista con Jolanda Spiess-Hegglin, febbraio 2020.

165 Fielitz e Marcks 2019: pag. 12.

166 Fielitz e Marcks 2019: pag. 12.

167 Kreissel et al. 2019: pag. 12.

25



e | 6uno per cento pi¥% attivo addirittura il 25 per
maggioranza, tali opinioni manipolate possono distorcere il processo di formazione delle opinioni.

Manipolazione contenutistica. Oltre alle metriche, le notizie sono manipolate anche sul piano dei
contenuti: basti pensare alle fake news e alle teori
offrono soluzioni semplici a problemi complessi, facendo ricorso a stereotipi sprezzanti. In particolare,

|l e fake news mirano a semi n%rGrcoland soprattetio inerzsistemaedi a di s o
notizie alternative, creato da ambienti di estrema destra. Possono anche raggiungere ampie fasce della

soci et "™, come dimostra | a commistione di fake news e
da fortezza assediata suscitato d#¥#lChionguepuogeneérareus (cfr
autonomamente contenuti manipolati, per esempio video complottisti di registi amatoriali su YouTube.

Pur potendo essere tanto inventati quanto reali, i contributi manipolati sul piano dei contenuti sono

sensibilmente distorti in una determinata direzione e spesso corroborati da statistiche falsel’0. Costrutti

sociali (p. es. in Germania lo «straniero che da fastidio»), personalizzazione (p. es. slogan come «la

Mer kel se ne deve andaree) e mor al i z Z7 Stiategicemestey | t i vano
la cosa ha senso: pertinenti studi evidenziano che sui social media i contributi si diffondono

maggi or mente e pi% rapidamente se contengono parole
informazioni falsel?2. Siccome generano piu clic, sono potenzialmente prioritizzati dagli algoritmi, poiché

in base alla logica della monetarizzazione delle interazioni sociali promettono maggiori entrate alle

imprese che operano in Internet.

1 danke am 18.03.2020 20:32
L 21 .
—me danke Chinaarsch**##

i
und alles nur weil ein verschissener Chinese Fledermaus fressen
musste.... das ist so ein unniitzes Volk wo nur Murrks entsteht

Ist dieser Beitrag regelwidrig? Begriinden Sie das bitte
ganz kurz.
Y

Fig. 6: commento pubblicato online su 20min.ch nel marzo del
2020 (segnalato alla GRA).

Camuffamento. Le idee razziste possono circolare senza essere riconosciute immediatamente in
quanto tali dagli utenti o dagli algoritmi di riconoscimento automatico. La nuova veste mira a evitare che

qguest.i contenuti Ssi ano as salicionald eia fadi lsdmbrare giurcenwricentmo  d | d e
in una societa a elevata competenza mediale. Movimenti come lo Stato islamico (ISIS) o il movimento

alt-r i ght sono passat.i dall a ¢propaganda neraée del di s ¢
ossimaun discorso ddébodio avvolto in un linguaggto in cc

ironical’3. A essere particolarmente popolari sono i memi'’4, che attraggono il pubblico sul piano
emotivo e trasmettono informazioni velocemente. | «pony nazisti» (fig. 7 e 8) sono un esempio di come
si possano combinare contenuti attrattivi per destinatari ignari (in questo caso i bambini) con simboli
nazisti e far si che vengano inconsapevolmente ridiffusi da questi stessi destinatari’>. Elementi
umoristici permettono inoltre di diffondere come se fossero barzellette contenuti non accettatil’s.
Léumori smo serve ad ampliare il vent agl-Semitisehfunny,dee acc
you can subvert the cultural taboo. Make people laugh at the Holocausti youéve opened a spa
which history and fact become worthlessé (¢cSe rendet e

168 Fielitz e Marcks 2019: pag. 11.

169 Priebe, FAZ, 3 febbraio 2020: Wie Rassisten das Coronavirus fiir sich nutzen.

170 Lanzke et al. 2013: pag. 25 segg.

171 Fielitz e Marcks 2019: pag. 10.

172 p, es. Brady et al. 2017; Vosoughi, Roy e Aral 2018.

173 Klein 2017: pag. 27.

174 Alcuni gruppi promuovono espressamente la «guerra memetica» anche quale strategia, come si puo leggere
nel «manuale strategico» Generation D del 18 maggio 2017: Das Shitposting 1x1.

175 Winter 2019: pag. 51.

176 Dittrich et al. 2020: pag. 42.
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https://www.faz.net/aktuell/gesellschaft/gesundheit/coronavirus/coronavirus-in-china-sinophobie-und-rassismus-im-netz-16614102.html
https://www.hogesatzbau.de/wp-content/uploads/2018/01/HANDBUCH-FÜR-MEDIENGUERILLAS.pdf

sovvertire il tabu culturale. Fat e r i der e | a (ieaneteapentoaiholsgafiolinocoi & staria o

e i fatti non hanno piu valore»), ha spiegato Keegan Hankes, ricercatore del Southern Poverty Law

Centerl’’, Dove poi le direttive comunitarie (p. es.
consentono | 6umor i-wnoristici poaesomoi circolaseznzeglis. tAitre strategie mirano
anzitutto ad aggirare gli algoritmi di riconoscimento. Per «marchiare» singole persone come ebree, si
utilizza la consuetudine antisemita di scrivere i nomi ebraici tra parentesi triple, ossia (((nome))). Sono
utilizzati anche codici come 88 per «Heil Hitler» (HH) ed emoji distortil’8. Nelle sue direttive interne sulla
moderazionel Facebook el enca gli emoj i che possono cel
«dog whistling» razzista, infine, si descrive una lingua subliminale, decodificabile soltanto nel contesto

e da persone iniziate (p. es. «ci vorrebbe una visita a domicilio»)!®, Senza il contesto, queste
affermazioni sembrano innocue ed é praticamente impossibile perseguirle.

177 Citato in Reitman, Rolling Stones, 2 maggio 2018: All-American Nazis.

178 Dittrich et al. 2020: pag. 40.

179 Fisher, New York Times, 27 dicembre 2018:] nsi de Facebookds secret rules f

180 Dittrich et al. 2020: pag. 37.
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https://www.rollingstone.com/politics/politics-news/all-american-nazis-628023/
https://www.nytimes.com/2018/12/27/world/facebook-moderators.html

Fig. 7 e 8: «pony nazisti».

Indicators of.. Emojis

Condemnation VO, Y, e, 0,9, 4,88, 2
Praise, Support, Promote U, o eV 4, %940, 8,F o

Bullying, Mocking

Sexualised text ey

Attack, Harm, Call to Action .C_ N,

551 L™

Sexual arientation By Fatet L RIRURS:
Exclusion R X@QLee

Dehumanising comparison @ %W, -~ @ 'w L% L & B2 onwal

Fig. 9: direttive interne di Facebook sulla moderazione (2018).

Mainstreaming. Pur essendo affine al camuffamento, il mainstreaming si colloca piuttosto a livello

strutturale. Gli attorirazzistipossono approfittare della | egittimazion
e dei collegamenti di Internet orientando di conseguenza i loro contenuti e integrandosi negli ambienti
dati'®l. Cio pud avvenire senza alcun intervento da parte degli attori stessi . Chi cerca unodinfc

raggiunge per esempio siti web razzisti e non razzisti spesso attraverso lo stesso canale: i motori di
ricerca li presentano affiancati e di conseguenza equiparati. Gli attori razzisti possono anche assumere
attivamente la grafica o il design di fonti generalmente affidabil, come quelli di Wikipedia

(p. es. Metapedial®) o di i stitwuzioni scientifiche (p. es. siti
vista sembrano centri di ricerca obiettivi e scientif

design moder noAmaieah NagiiPary)®.dAntheé 6 nomi dei siti possono ingannare:
contrariamente a quanto ci si potrebbe aspettare, i blog Council of Conservative Citizens (Consiglio dei
cittadini conservatori) o world peace sono attribuiti al nazionalismo bianco!®. In questo modo, le idee
razziste sono trasportate in modo raffinato da una nicchia estremista al grande pubblico digitale.

181 Klein 2017.

182 Descritta da Wikipedia come «enciclopedia online di estrema destrax.
183 Klein 2017: pag. 28.

184 Klein 2017: pag. 53.
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https://www.americannaziparty.com/
http://cofcc.us/
http://worldpeace-phaedrus.blogspot.com/2008_05_01_archive.html
https://de.wikipedia.org/wiki/Metapedia

6 CONSEGUENZE NEGATIVEDEL L6 ODI O RON\LIRE STA

6.1 Osservazione preliminare sull 6amplificazione

Non é facile rilevare gli effetti, a breve e a lungo termine, che il razzismo online ha sulle vittime, sul
pubblico e sulla societa nel suo complesso. Gli studi disponibili suggeriscono tuttavia che sono
paragonabili a quelli del razzismo offline. Lo spazio digitale pud addirittura amplificare le conseguenze
negative, in quanto accresce le probabilita di un concorso di fattori potenzialmente lesivil®s. Le
aggressioni fisiche, per esempio, possono provocare uno stress maggiore per la loro immediatezza, ma
la violenza in rete raggiunge piu rapidamente un pubblico molto vasto, il che aumenta il senso di
vergogna delle persone attaccate. Secondo i giovani, in Svizzera il fenomeno del (cyber-)mobbing
pubblico (rispetto a quello non pubblico) e particolarmente grave!®®, Le persone prese di mira in Internet

si trovano rapidamente di fronte a una ser i eent:i

possono sottrarvisi nel tempo o nello spazio.
nelle interazioni tra persone) alla fine scompaiono per effetto della riverniciatura delle pareti, dello
smal ti ment o dei engaziane deiaricordi, ionessagdi poétatitintrete sono permanenti e
possono essere letti sempre e ovunque. Non appena vengono pubblicati in Internet, sono praticamente
impossibili da cancellare in modo definitivo, poiché possono essere salvati e pubblicati su altre
piattaforme in qualsiasi momento. Questo carattere permanente pud essere traumatico per le vittime,
che hanno la sensazione di non riuscire pit a controllare la situazione.

6.2 Vittime

I di scor si ddodi o online, d i vocae inrchi geed vittirmaznpni seltando
emozioni dolorose, ma anche sintomi fisici. In Gran Bretagna, musulmani oggetto di questo tipo di
messaggi hanno per esempio dichiarato di sentirsi piu vulnerabili e insicuri e di reagire con crisi di
depressione e ansia e adattandosi alla societa maggioritaria (p. es. rinunciando al velo e alla barba),
nel timore di essere aggrediti anche fisicamente!®’. In un sondaggio condotto in Germania®s, due terzi

me s s a
Mentr e

del l e persone direttamente i nt annoaislsammto di avérae saffertmene nt i do

di patire una serie di problemi psicologici (demoralizzazione, svogliatezza, paura e ansia, attacchi di
depressione e disagio con sé stessi). Sono stati menzionati anche effetti correlati, quali problemi sul

lavoroonel | 6i sti tuzione formativa frequentata. Secondo st

si verificano indipendentemente da eventuali, contemporanee aggressioni offline, motivo per cui si
ritiene che siano realmente riconducibili agli attacchi subiti in rete®®, In un sondaggio australiano
condotto su 103 persone direttamente colpite dal razzismo online € stata riscontrata una gamma di
reazioni emotive molto pit ampia: il 48 per cento ha provato rabbia e frustrazione, il 38 per cento
disgusto, il 25 per cento divertimento,il18per cent o senso dbéi mp o per ceata
vergogna e il 12 per cento solidarieta con gli autori'®. Una piccola percentuale (10 %) ha riferito di
problemi di stomaco, mal di testa e palpitazioni. E nei fatti, come hanno reagito queste persone alle
violenze in rete? Due terzi hanno affermato di essersi difesi attivamente, per esempio postando un
contro-commento, segnalando il post o bloccandone gli autori. Una persona su sette ha ignorato i
messaggi.

Tra gli effetti a pit lungo termine si segnala, per esempio, un calo della performance o la disconnessione
digitale. In un sondaggio sul lungo periodo!®! condotto tra giovani americani, coloro che hanno osservato
un aumento del razzismo online contro la propria persona hanno riferito di un concomitante calo
motivazionale a scuola. La reazione di «silenziarsi», ossia di pubblicare meno contenuti in Internet e
ridurre cosi la propria presenza in rete, € invece diffusa soprattutto tra le personalita (semi)pubbliche.

185 Brown 2018: pag. 306 segg.

186 Sticca e Perren 2013.

187 Awan e Zempi 2015: pag. 37.

188 Geschke et al. 2019: pag. 27.

189 Tynes et al. 2018.

190 Jakubowicz et al. 2017 : pag. 77-79.
191 Tynes, Torro e Lozada 2019.
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Non cabd stdupirsi, dato che questo gruppo di persone
online'®?, Gli scienziati che diffondono attivamente i risultati delle loro ricerche sui media sociali

riferiscono, per esempio, di essere oggetto di attacchi razzisti in rete e di dover lottare contro la

tentazione di disconnettersi dai social medial®3. Anche i giornalisti attivi in Svizzera dichiarano di tendere

maggiormente a evitare il pubblico in risposta agli attacchi online, siano essi razzisti 0 meno®. Questi

risul tati suggeriscono che i discorsi dobéodio online pos
umani, come la liberta di espressione, la liberta di religione o la sicurezza personale.

I nfine, Vi sono indizi S e cte arrdcbereltherd maggiord sofferemze a i doéodi
determinati gruppi della popolazione, in particolare i giovani, le donne e le persone con una

combinazione di caratteristiche minoritarie'®®. | giovani, quindi, non soltanto sarebbero piu spesso

coinvolti in questi attacchi, ma ne patirebbero anche di piu. Non & invece ancora del tutto chiaro se la

maggior gravit”®™ dell di mpatto percepito dalle donne si
sua natura oppure ad altri fattoril9s.

6.3 Pubblico e societa nel suo com plesso

Il razzismo online puo avere un impatto anche su chi vi assiste da fuori i vale a dire sul pubblico degli

internauti i e , a lungo termine, sulla societ”™ nel suo compl
possono acutizzare le tensioni sociali e sono sempre stati considerati un segnale premonitore di

instabilit”™ politica e violenza. Lo dimostrano studi
genocidio in Ruanda o sull 6effetto detistasullavioeqreza ganda r
antisemital®’, I discorsi déodi o fungerebbero da terreno fer

in quanto le calunnie intrise di stereotipi cosi veicolate sarebbero propedeutiche alla disumanizzazione
e allenterebbero i freni che trattengono dal compiere reati'®®. Tale «preparazione» potrebbe portare al

ri sultato che i di scorsi ddébodio razzisti, se diffusi
socialmente accettabilil®. 1 pubblico pot r ethé sostanzisdmerte, tuth quamp r e s si on
odiano e che per qgquesto non si viene puniti. I n tal |
norma, il c¢che a sua volta spingerebbe | e persone a di

I di s c or sline ppsdana duonqueodiventare «contagiosi», nel senso che possono indurre il
pubblico a pensare e agire in modo pill ostile. E un meccanismo visibile negli esperimenti in cui le
discussioni vengono «prefabbricate»: ad alcuni partecipanti vengono presentatic o mme nt i ddéodi o e
altri commenti neutrali2®, |l risultato € che, nei partecipanti del primo gruppo, la discussione lascia
pregiudizi piu forti e opinioni piu polarizzate sul tema. Il primo gruppo valuta inoltre il pubblico in generale
come piu polarizzato, il che a sua volta puo indurre le singole persone a esprimere opinioni personali
pi % polarizzate. Undaltra caratteristica dei partecinp
denaro ai rifugiati. Anche altri esperimenti hanno mostrato effetti negativi a lungo termine: un
esperimento polacco, per esempio, ha mostrato che i partecipanti che hanno osservato regolarmente

di scor si déodio online diretti contro gruppi minori-t
attacchi di questo tipo, iniziando anche a prendere interiormente le distanze da questi gruppi, ad
apprezzarli di meno e ad avere piu pregiudizi nei loro confronti2ot, I di scor si thicdatd i o , | a

e la disinformazione in rete sono in ultima analisi strettamente collegati. In Internet possono circolare

192 |shister et al. 2018.

193 Barlow e Awan 2016.

194 Stahel e Schoen 2019.

195 p_ es. Bucchianeri et al. 2014; Geschke et al. 2019.

19 Celik 2019; Duggan 2017; Stahel e Schoen 2019: secondo questi studi, per esempio, uomini e donne sarebbero
vittima in ugual misura di attacchi online. Fox e Tang 2017: secondo questo studio, invece, le maggiori
sofferenze patite dalle donne sarebbero imputabili ad attacchi sessisti.

197 Gagliardone et al. 2016; Yanagizawa-Drott 2014; Adena et al. 2015.

198 Humanrights.ch consultato il 6 febbraio 2017: Hassreden: Die Grenzen der Meinungsausserungsfreiheit.

199 Questa teoria riguarda chi & spettatore di attacchi online: Jakubowicz et al. 2017: pag. 79; Landesanstalt fur
Medien NRW 2018: pag. 4.

200 Esperimenti emblematici sono descritti nei seguenti studi: Anderson et al. 2014; Hsueh et al. 2015; Ziegele,
Koehler e Weber 2018.

201 goral, Michal e Winiewski 2018.
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sospetti non provati e false accuse accompagnati da incitamenti alla violenza (p. es. impiccagioni,
incendi dolosi). Nella realta sono noti innumerevoli casi di persone stigmatizzate la cui reputazione &
stata distrutta per sempre, nonostante le prove della loro innocenza. Tutti questi elementi contribuiscono
al dilagare di un clima di pensiero e di discussione nefasto.

I discorsi dbébodio online possono inoltre cadgitale:t ui re u
il fenomeno della disconnessione digitale non tocca soltanto le vittime della violenza in rete, ma anche
il pubblico in generale. In un sondaggio tedesco?%?, quasi la meta degli utenti di Internet ha dichiarato di

partecipare con minore frequenzaa di scussioni politiche online a causa
Il 15 per cento ha dichiarato di avere gia disattivato o cancellato una volta il proprio profilo Internet a

causa dei discorsi dobéodi o.

E interessante notare, tuttavia, che le probabilita di disconnettersi dai media sociali non sono uguali per

tutti i gruppi di persone: in un altro sondaggio?°3, gl i el ettori del |l 6Al ternativ
dichiarato di ritirarsi molto meno spesso, rispetto agli elettori di altri partiti, dalle discussioni online a

causa dei comment i déodi o. Questdindicazione pu, su
sceglieranno di ritirarsi dalle discussioni pubbliche

e quali invece no.

Infine, i discors i déodi o online sono | egati ai crimini déodi o
essere stabiliti con chiarezza. Di diversi attentatori si sa che si sono radicalizzati in Internet, per esempio

| 6assassino 21lenne c¢he haniisuynachiesté di Charleston (WUSA) ael 20kba mer i ¢
come sua prima ispirazione razzista ha indicato il Council of Conservative Citizens (Consiglio dei
cittadini conservatori), unodor ga % QppuezAindens Breivikuiup r e mat i s
estremista di destra e islamofobo membro di Stormfront.org, che ha ucciso 77 persone in Norvegia.

Anche gli autori degli attacchi di estrema destra compiuti a Pittsburgh e San Diego e a Christchurch in

Nuova Zelanda nel 2018 e nel 2019 frequentavano subculture digitali di estrema destra2°s, | risultati di

studi scientifici, ricchi di dati, avvalorano queste osservazioni. Uno studio tedesco di lungo periodo

mostra per esempio che la crescita dei sentimenti ostili ai rifugiati sulla pagina Facebook del partito

Alternativa per la Germania va di pari passo con incendi dolosi e aggressioni fisiche contro i richiedenti

| 6a°%.i |[Per chiarire gl i e fodioeoffliheinegt Stati Unitif ta il 10@9te il Z008ie cr i mi n
stato effettuato un confronto tra numero di pf,ovi der
dal guale =~ emerso che | 6aumento dell daccesso alla
comportato anche un aumento dei crimini dbéodi o, mentr e

sono rimasti stabili. Un fenomeno, questo, piu frequente nelle aree con una maggiore segregazione
sociale e in cui gli utenti cercavano piu spesso parole razziste in Internet. Secondo gli autori, la rete
aumenterebbe la propensione innucead at t i razzisti of fline, perch® i
rapidamente e le persone che la pensano allo stesso modo si interconnettono piu facilmente. Infine,
anche il cosiddetto «dog whistling» (cfr. cap. 5.4.2) praticato da personaggi pubblici pud incitare ai
crimini dédodi o. Da uno st udi dasu Twitenéim mrticolarehdel «do§g a u me nt o
whistling») dei membri della Camera dei Rappresentanti degli Stati Uniti che hanno il maggior numero
di follower nazionalisti ha comportato a#ft3eeondon aumen
lo studio, i politici possono incitare sottilmente i loro seguaci alla violenza, confermandone con la loro
retorica | d6ideologia estremista e dando cos?® potere a

Per le vittime e per la societa nel suo complesso, le conseguenze a breve e lungo termine dei discorsi
déodi o online sono pesanti e in futuro andrebbero stu

202 Geschke et al. 2019: pag. 28.

203 Eckes et al. 2018: pag. 6.

204 Southern Povery Law Center, 21 giugno 2015: The Council of Conservative Citizens: Dylann Roof's gateway
into the world of white nationalism.

205 Guhl et al. 2020: pag. 7.

206 Muller e Schwarz 2019.

207 Chan, Ghose e Seamans 2013.

208 Chyzh, Nieman e Webb 2019.
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7 CONTROMISURE, ATTUAZIONE ED EFFICACIA

Gli effetti sempre piu visibili del razzismo online spingono i decisori, i gestori di social media, i ricercatori,
le ONG e la societa civile di molti Paesi a sviluppare contromisure. Questo approccio attivo risponde

alla grande necessit”™ di agire percepita da undampi a

online, rilevata quanto meno da alcuni sondaggi condotti in Germania?®®. Le contromisure si articolano
sui due assi prevenzione e intervento, anche se non sempre € possibile una chiara delimitazione. Per
esempio, la contronarrazione nel senso lato (cfr. cap. 7.5.4) pud essere utilizzata a lungo termine per
creare una narrazione non violenta. Allo stesso tempo, pud contrapporsi apertamente e selettivamente

a specifici messaggi dbéodi o.

Questo capitolo presenta le contromisure messe in campo da attori e istituzioni rilevanti, in Svizzera e
all destero (in particolare nei Paesi vicini)
viene affrontato dal sistema giuridico, dai gestori di social media, dai media tradizionali e dalla ricerca.
Questi attori formano un ecosistema struttural
controll o. Capire qual i l oro margine di

fondamentale per poter analizzare in chiave critica le misure che la popolazione civile pud adottare e la
loro efficacia®!?. La panoramica qui proposta non ha alcuna pretesa di completezza. Le importanti
guestioni di responsabilita a monte delle discussioni sono soltanto accennate e non trattate in modo

esaustivo. I nfine, si soll eva il probl ema fondament al
sono in ritardo rispetto alla minaccia r apoxhessent at a

guello della velocita di diffusione, visto che gli autori dei messaggi si adattano con agilita a Internet?11,
7.1 Legislazione e giurisprudenza in mater:i

Il presente sottocapitolo fornisce una breve panoramica del quadro giuridico in cui si inseriscono la
| egislazione e |l a giurisprudenza sui di scor si
legate alla loro diffusione digitale. Una descrizione precisa della situazione giuridica in Svizzera sara
pubblicata ancora nel 2020 sul sito Internet del SLR. Inoltre, la Guida giuridica on-line?2 del SLR
contiene informazioni di base sulle norme e sui rimedi giuridici applicabili in caso di discriminazione
razziale.

La |l egislazione sui di scor si déodi o di stampo

fondamentali che si pongono in un rapporto antitetico: la liberta di espressione e la protezione contro la
discriminazione. Tutte le convenzioni internazionali sui diritti umani?!® lasciano un certo margine di
manovra nella ponderazione di questi due diritti, in modo che ogni Paese possa tener conto delle proprie
specificit”™. Per esempio, nell édar ea a nrgaggoeaspeto
all 8Eur opa, mentre | 6Europa tende ad essere pi
sessista di quanto non lo siano gli Stati Uniti.

Pertanto, i singoli Stati decidono in modo relativamente autonomo quali affermazioni (in parole, gesti,
immagini o suoni) considerano cosi gravi da dover essere perseguite penalmente, quali affermazioni
possono portare al meno all édavvio di undazione
media devono assumersi per i contenuti che pubblicano, moderano o diffondono.

Tuttavi a, non soltanto Il a |l egislazione, ma anche
di pende dal contesto temporale e culturale. Contenut

0ggi possono rappresentare una grave offesa alla sensibilita sociale. Viceversa, il discorso razzista o
| 6incitamento alldodio contro singoli gruppi
adattamento e trovano sempre nuovi modi e mezzi per continuare a diffondersi passando tra le maglie

209 Geschke et al. 2019: pag. 32.

210 per una breve valutazione delle misure finora adottate in Germania, cfr. Dittrich et al. 2020: pag. 74.

211 Baldauf, Ebner e Guhl 2018.

212 percorso: www.frb.admin.ch > Diritto e consulenza > Guida giuridica.

213 Rilevanti per la Svizzera sono in particolare le convenzioni delle Nazioni Unite sui diritti umani (Dichiarazione
universale dei diritti dell éuomo, Patto internazi
Patto internazionale relativo ai diritti civili e politici [Patto ONU I1]) e la Convenzione europea dei diritti dell'uomo.
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della legislazione?!. Pertanto, quando si valuta un contenuto problematico occorre sempre considerare
il contesto in cui viene diffuso. E nel caso specifico delle forme codificate, implicite o subdole del
di s c or s distampmrdzrista, non esistono ricette universalmente valide.

In Svizzera la protezione contro la discriminazione razziale € sancita dalla Costituzione federale (art. 8
Cost.). Questo diritto fondamentale si concretizza soprattutto nella norma penale contro il razzismo, che

vieta | 6espressione in pubblico di c % ICP)eNelucasb dir azzi st
esternazioni proferite nella sfera privata o di esternazioni la cui gravita e il cui carattere razzista sia
difficile da provare , s i pu, configurare un delitto contro | 6ono
177 CP). Sul piano del diritto privato, |l e persone
protezione della personalita (art. 28 e seg. CC) e intentare peresempi o undazione | egale p
la rimozione di un contenuto. Nel caso di messaggi d
appellare agli organi di autoregolamentazione istituzionalizzati, come il Consiglio svizzero della stampa

e | 0 A indipendénte di ricorso in materia radiotelevisiva (art. 4 cpv. 1 LRTV)?215,

Quest.i ri medi giuridici sono noti e |l a loro applicazi
giurisprudenza e chiamata per esempio a stabilire cosa debba essere consid er at a unbdester na:

pubblica e cosa no in Internet, come nel caso dei gruppi chiusi su Facebook o WhatsApp?16. Vista la

confusione di ruoli tra autori, produttori, diffusori e utenti, occorre chiarire chi deve assumersi quale
responsabilitd per i contenuti razzisti e la loro diffusione. Se questi sono diffusi in formato digitale

attraverso i media tradizionali, occorre considerare anche le disposizioni del diritto dei media e trasporle

al contesto digitale. Non bi s o g mitto intenmdzionale datbicheglnt i car e
utenti che pubblicano commenti si trovano spesso in un Paese diverso da quello in cui ha sede il mezzo

di comunicazione digitale o il gestore di social media. Questo pud rappresentare un problema

consi der e v oidaronegdella ledgé a p p |

Come nel caso dei di scor si ddéodio offline, sSspesso no
déodio di stampo razzista pubblicati online. Come gi "
modo tale da non poter essere qualificato in modo sufficientemente chiaro come discriminazione
razziale penalmente rilevante. Inoltre, gli ostacoli per avviare una procedura civile sono considerevoli.

Vi é pero sempre la possibilita di segnalare i contenuti razzisti pubblicati in Internet. Oltre che alle
autorita di ricorso per i media tradizionali, i contenuti possono essere segnalati anche ai gestori di social
media. Oggi la trasparenza dei criteri di verifica (che spesso si basano sul contesto e la giurisprudenza
del Paese in cui il gestore ha la propria sede) e la qualita del controllo parzialmente automatico devono
ancora essere sottoposte a un esame critico (cfr. cap. 7.2). A questo si aggiunge che i gestori non
reagiscono sistematicamente a tutte le segnalazioni o non possono farlo vista la grande quantita di
contenuti e segnalazioni. Per questo alcune piattaforme hanno messo a punto un sistema di segnalatori
attendibili (trusted flaggers), in base al quale le segnalazioni provenienti da servizi 0 organizzazioni che
hanno questo statuto sono trattate in via prioritaria. Sul suo sito, il SLR offre un elenco dei centri di
segnalazione e dei segnalatori attendibili in Svizzera (Link217).

7.2 Gestori di social media

Facebook, Twitter e altri gestori di reti soci ali po
primo luogo moderando i contenuti pubblicati. La moderazione permette di ridurre la probabilita che gli
utent i abitual: siano espos t?e Ld pmtalonne possorto amuevereie a di s

contenuti che violano le loro direttive (cfr. cap. 3.1) o bloccarli in determinati Paesi in virtu della
legislazione nazionale: Facebook, per esempio, vieta e blocca contenuti nazisti in Germania, ma li
autorizza (e ne permette la pubblicazione) negli Stati Uniti. Le piattaforme possono anche bloccare

2“Un esempio tipico =~ | bdespressione ¢Get back to work!e <c¢h
Ruanda come un chiaro appello al genocidio contro i Tutsi: cfr. Schabas 2001: pag. 161.
2I'n linea di principio, in virt¥ della |libert”™ e dell dindi

media sono tenuti a garantire il rispetto della Dichiarazione dei doveri dei giornalisti.
216 Refaeil e Wiecken 2018.
217 percorso: www.frb.admin.ch> Campi doéattivit”™ > Media e Internet > Segn
218 Siegel 2020: pag. 27 segg.
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singoli profili o intere community. Per esempio, nel giugno del 2020 Facebook ha cancellato circa
190 profili social che erano collegati a gruppi di suprematisti bianchi e pianificavano attivita concrete. In
questo contesto, Twitter ha cancellato alcuni profili di estrema destra che avevano molti follower?!°. Per
identificare i discorsi dbéodio, | e piattaforme utiliz
e/o affidano agli utenti e agli organismi di reclamo il compito di segnalare contenuti problematici. La
maggior parte dei gestori di social media come Facebook, YouTube, Twitter, Instagram, Snapchat o
TikTok hanno integrato una funzione di segnalazione??°. Moderatori per lo piu interni decidono sulla
base di direttive se cancellare o bloccare i contenuti. Per promuovere la rimozione di messaggi che

istigano alla violenza e all b6odio, nel 2016 |3 Commi s
facoltativo in collaborazione con Facebook, Twitter, YouTube e Microsoft (Code of Conduct on
Countering lllegal Hate SpeechOnline) . I n virtY¥ di questo codice, |l e pia
(alle quali nel frattempo se ne sono aggiunte altre) sono tenute a rimuovere idisc or s i déodi o (sec
l a definizione dell 6UE) .

Qual e il vantaggio di un disciplinamento da parte dei gestori di social media? Secondo Brown???,

gestori sono paradossal mente sia i maggiori diffusori
del loro ruolo centrale, hanno la flessibilitd necessaria per affrontare meglio di chiunque altro le attuali

forme di di scorso dodéodi o. Grazie al contatto costant

grado di riconoscere le nuove forme in cui il razzismo online si manifesta, che possono poi essere
recepite rapidamente nelle direttive dei rispettivi social media. In teoria i contenuti possono essere
inoltre cancellati velocemente dopo la pubblicazione, anche perché le aziende i a differenza dei tribunali

inon devono giustificare | a rimozione all éopinione pu
inventa o mantiene unatecnologia che promuove (anche non intenzionalmente) azioni dannose o illegali
deve provvedere al | @arpravenidedodimitart ingpartitdlarersé tsael viardaggio da

guesta tecnologia.

Come funziona la moderazione operata sulle piattaforme? In generale, questi meccanismi sono sempre

piu apprezzati nonostante vi sia ancora un margine di miglioramento. Dittrich et al.??® rilevano che il

modo in cui | e piattaforme affrontano | a probl emati ca
linee guida e possibilita di segnalazione (p. es. segnalatori attendibili), implementazione delle linee

guida, rafforzamento della contronarrazione (p. es. attraverso la pubblicitd) e condizioni di formazione

e di l avoro migliori per i mo d e P2alt da ti t. u aAznicohnee 1doeU E cw
condott a: in media i gest or i hudsegnalatientra24 boragnehahnd 8 9 per
rimosso il 72 per cento (un risultato considerato soddisfacente). Il feedback agli utenti e ai segnalatori

attendibili potrebbe pero essere intensificato.

Non & ancora chiaro in che misura la moderazione possa effetti vament e ri durre i di scor
Ri cercatori, giornalisti e politici attirano regol ar
percentuale di contenuti rimossi rispetto ai contributi segnalati € nota, spesso non si conosce la
proporzione di quelli segnalati rispetto al totale??5. Anche il riconoscimento automatico e algoritmico e
stato criticato perch® pu, classificare come discors
tiene inoltre sufficientemente conto dei contesti e delle lingue?*®localii | 6 esempi o del |l o svi zze
e emblematico. Per questi e altri motivi, € stata chiesta ripetutamente??? a livello internazionale maggiore
trasparenza, in particolare per quanto riguarda i moderatori (competenza, numero ecc.), visto anche
che in passato le loro cattive condizioni di lavoro e lo stress psicologico cui sono esposti sono stati piu

219 Klepper, ABC News del 6 giugno 2020. Facebook removes nearly 200 accounts tied to hate groups.

220 Dato che i sistemi di segnalazione sono molto diversi tra loro, la Fondazionecontr o i | razzi smo e | 6ant
GRA nel suo tool di segnalazione rimanda direttamente ai servizi di segnalazione dei principali gestori (p. es.
Facebook, Twitter); percorso: www.gra.ch > Bildung > Hate speech > Vorfall melden.

221 Jourova 2019a.

222 Brown 2018 : pag. 310.

223 Dittrich et al. 2020.

224 Jourova 2019a; Jourova V. 2019b.Per una val utazione similesCANROtShe se un p

225 Siegel 2020.

226 Siegel 2020: pag. 27.

227 per maggiori informazioni cfr. INACH, 19 novembre 2019: The state of policy on cyber hate in the EU.
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volte oggetto di critiche?2, € stata inoltre auspicata undattuazione
la moderazione (p. es. tenendo conto delle leggi nazionali).

| primi risultati degli studi scientifici condotti suggeriscono che la rimozione e il blocco dei contenuti sono

efficaci a lungo termine, ma possono avere anche effetti collaterali. La decisione di Reddit di bloccare

singoli hate threat ha indotto molti utenti ad abbandonare il sito. Parallelamente, gli utenti rimasti hanno
pubblicato un numero nettamente inferi or?tldktorsimessagg
déodi o non si sono qui ndi treadn mdltiecsicosservatsatants ; msuraa t i sSu
limitata la spesso paventata migrazione verso piattaforme meno moderate (deplatforming)?%. Questo

potrebbe essere riconducibile al fatto che gli utenti bloccati registrano un calo di follower ogni volta che

creano un nuovo profilo. In linea di principio, il blocco potrebbe quindi essere utile, a condizione che sia

solidamente motivato e non presti il flanco ad accuse di censura. Cio non toglie che vi sono effetti

collaterali dannosi da non sottovalutare. Per esempio, il deplatforming puo spingere gli utenti a passare

su piattaforme pi% estreme, dove sono meno confront e
favorendo cosi la radicalizzazione?3.

7.3 Media tradizionali in Svizzera

| media tradizionali riflettono i dibattiti in corso nella societa e contribuiscono ad alimentarli2®2, Sono
qui ndi deci sivi anche per |l a prevenzione o il raffor
che pubblicano e le modalita con cui gestiscono la propria community, ossia i propri utenti (per gli aspetti
giuridici relativi alle aziende mediatiche cfr. cap. 7.1). | membri della community commentano i contenuti
e gli articoli nelle apposite colonne dei siti e sui profili social dei media. In questi due «luoghi» si
applicano regole di pubblicazione e possibilita di moderazione diverse. Sui siti dei media gli utenti
devono spesso indicare il loro indirizzo e-mail o il loro nome, mentre sui profili social possono pubblicare
commenti in forma anonima utilizzando un falso profilo. In questo secondo caso i loro post sono collegati
ai loro profili e alle loro reti social, il che influisce sul tenore dei commenti. Sui propri siti i media possono
inoltre controllare i contenuti prima della pubblicazione e se del caso chiudere la rubrica dei commenti

per |l imitare i messaggi dbdodio. Sui soci al media entr
Il tipo di contenuti pubblicati e le modalita di gestione dei post della community variano da un media
tradizionale alldédaltro. Attraverso | a presentazione e
per esempio incoraggiare | demarginazione di deter mi na
possonoincitar e vel at ament ez¥amnched meslia psseno, cod iblarairiodo di presentare
le notizie, confermare schemi di pensiero escludente fornendo indirettamente una legittimazione a
sostenerli pubblicamente. Un elemento da non ignorare & la diversa concezione di community234, |
medi a si di stinguono per | édintensit”™ della comunicazi
cui moderano | a propria community. Per prevenire i di

Hansi Voigt?® raccomanda una presenza attiva dei moderatori nelle rubriche dei commenti in modo da

evitare che le discussioni sfuggano di mano e da ridurre gli spazi di diffusione. Voigt menziona inoltre

la possibilita di far valutare e/o moderare anche dalla community i contenuti pubblicati dai suoi membri,

in modo da coinvolgerla attivamente nell édi mpostazi on:é
approcci sono promettenti perché gli utenti si sentono ascoltati e capiscono di muoversi in un ambiente

in cui vigono regole di comunicazione: la presenza di un interlocutore reale riduce la disinibizione

digitale?3®. Queste misure possono avere un impatto anche sui giornalisti e sul loro lavoro, visto che a

volte anche in Svizzera sono bersaglio di attacchie commentid 6 o di o da p a r®f. Pastid | pubbl

228 Newton, The Verge del 25 febbraio 2019: The Trauma Floor

229 p, es. Chandrasekharan et al. 2017.

230 Guhl et al. 2020 : pag. 11.

231 Marwick und Lewis 2017: S. 18; Sunstein 2000.

232 Questo sottocapitolo si basa in particolare sul rapporto del Servizio per la lotta al razzismo 2019: pag. 55 segg.

233 Chyzh et al. 2019.

24Le affermazioni riportate si basano tra | éaltro su unodint
235 |ntervista con Hansi Voigt (dasnetz.ch; bajour), aprile 2020.

236 Suler 2004.

237 Stahel e Schoen 2019.
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condotti?®® emerge che i giornalisti sentono la pressione di dover essere presenti online. Tuttavia,

| 6esposi zione pubblica che ne deriva aumenta il risch
sempreri cevono il necessario sostegno dalla testata o d
Prevenire o ridurre i discorsi dbéodio pu, quindi non

mediatica e nei dibattiti pubblici, ma anche permettere ai giornalisti di svolgere serenamente il proprio
lavoro.

7.4 Attivita di ricerca in Svizzera

La ricerca, che sia condotta da universita, scuole universitarie professionali, think tank o altre istituzioni,

svolge un ruol o f ondament aridzesulnaezishotoalinegla ficercazsdientifica di c on
sSui di scor si déodi o online in generale =~ cresciuta i
dei media per | 6ar goment o. Se nel 2005 gl articoldi

cinquantina, nel 2018 se ne contavano 550 (cfr. grafico 10)2%.
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Grafico 10: evoluzione del numer o di pubblic

I l avor.i di ricerca si focalizzano sul |l a irdgererale i zi one
e di quelli razzisti in particolare. Si parte dalla definizione dei concetti rilevanti che per la loro complessita

richiedono un approccio multidisciplinare (cfr. cap. 3.1 e 3.2). In questo contesto, vengono esaminati in

particolare i seguenti aspetti: con che frequenza e in che forma (p. es. aperta o camuffata) si

mani festano i di scor si ddodi o? Contro chi sono rivol:
primi risultati, i ricercatori utilizzano metodi qualitativi, come le interviste con le vittime e gli autori. Da

alcuni anni, realizzano inoltre sempre piu sondaggi per scoprire chi & coinvolto in qualita di vittima,

spettatore e autore, con quale frequenza e perché. Rispetto a queste autovalutazioni, parzialmente

distorte dalla tendenza a dare le risposte auspicate dalla societa, gli approcci piu recenti si prestano

meglio per osservare direttamente il comportamento online di milioni di internauti, perché consentono

di raccogliere in modo relativamente semplice ingenti quantita di dati su un lungo periodo di tempo (nel

rispetto delle pertinenti direttive sulla protezione dei dati). Inoltre, oggi si analizza in che modo le

infrastrutture tecniche e | d6architettura delle piatt:
ricercatori conducono esperiment. per cadip ionlire, megl i o
alternando situazioni con e senza discorsi déodi o pert

partecipanti.

Sebbene molti di questi risultati possano essere trasposti alla Svizzera, non esistono studi che

analizzano esplicitamente i di scor si déodio razzisti online nel cCor
ancora stati realizzati studi di ampio respiro sui di
particolare anche se diverse istituzioni si sono occupate didiscors i do6odi o e di comport ame
in Interneti per esempio | 6Universit”™ di Zurigo, l a Scuol a

238 P, es. Wolfe 2019.
239 Wagas et al. 2019: pag. 5.
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(ZHAW) , | 6Alta scuola pedagogica vodese (HEP*%Vaud) o

Sarebbe priori t ari a undindagine sulla popolazione che ident
dei di scor si déodi o. Si raccomanda di rilevare anch
déi stuzione, | 6attivit Quegiaperietarebliedindantifieared gripgarisehibi s oci a

e di mettere a punto contromisure specifiche. Sarebbe in particolare fondamentale raggiungere gli autori
per determinare i loro moventi e le loro reti di contatti. Andrebbero privilegiati studi sul lungo periodo per
monitorare gli sviluppi, le tendenze e le ripercussioni.

Se si applicano inoltre alla pratica le conoscenze scientifiche acquisite, si dovrebbe evitare un eccessivo
amalgama tra discorso dobéodio radaodita, oaohendaenalitn

determinate caratteristiche, come | a | ogica della s
tuttavia problematico se | e conoscenze sui di scor si C
ai di scor si odazasthinonosthinte gedsta dup categorie di discorso possano differire per
origine, effetti e contromisure. Per esempio, i disco
Ognuno di questi gruppi ha una propria storia di discriminazione, che dovrebbe essere presa in
considerazione quando si studiano | e contromisure da

diretto o indiretto, palese o camuffato, isolato o ripetuto, e pud essere sostenuto o no da istituzioni e
personalita potenti?4l, Tutto questo ha un impatto sulla portata del danno causato alle vittime.

In linea di principio, la ricerca puo dare un importante contributo alla scelta informata e (finora ancora
poco) basata su prove delle contromisure da adottare e alla loro attuazione. Il dialogo e lo scambio di
conoscenze tra ricercatori e professionisti impegnati sul terreno possono essere utili in questo senso.

7.5 Soci et ™’ civile in Svizzera e all bdestero

La societ”™ civile pu, intervenir eonlne,inpaticdlaredaddde contr o
le misure previste dalla legge non sono efficaci o la moderazione e la rimozione operate dai gestori di

social media non riescono a penetrare i contesti locali o laddove occorre mobilitare molte persone. Il

presente sottocapitolo illustra alcuni approcci di progetti promossi dalla societa civile che riguardano i

di scorsi doéodio onl i ne e,?%iSitratta ti appracci di vagicgenere {(prlogettia z zi s mo
istituzionalizzati, iniziative spontanee poco coordinate, organizzazioni specializzate o singoli esperti e

strumenti). Dato il loro elevato numero, in questa sede sono menzionati soltanto quelli considerati
particolarmente rilevanti. | promotori sono consultori, organizzazioni giovanili o ONG. Gli approcci sono

suddivisi in quattro ambiti:

prevenzione e sensibilizzazione;
consulenza e segnalazione in casi concreti;
monitoraggio;

contronarrazione.

= =4 =8 =9

Spesso un approccio pud coprire pit di un ambito. Nella suddivisione qui proposta sono attribuiti

all 6ambiatlee, neslecpndo | 6autrice del presente studi o, a
va relativizzata, dato che non esistono valutazioni sistematiche dei singoli progetti>*® e le valutazioni

interne hanno carattere autoreferenziale.

240 p, es. Catherina Blaya (LASALE, HEP Vaud), Dirk Baier (Istituto di criminologia e di prevenzione della
criminalita, ZHAW), Lea Stahel (Istituto di sociologia, UZH), Elisabeth Stark (Seminario di filologia romanza,
UZH), Katharina Lobinger e Eleonora Benecchi (Istituto di media e giornalismo e Istituto di tecnologie digitali
per la comunicazione, USI), stato: maggio 2020.

241 Delgado e Stefancic 2009: pag. 361.

242 Nonostante le sovrapposizioni, in questa sede non vengono considerati gli approcci che concernono la
(de)radicalizzazione digitale i n gener ahliee(mesdlsigcbrsgoci t ament
déodi o sessista). Alla stessa stregua, non vengono analiz
in generale o il razzismo offline, ma che non hanno un nesso diretto con la dimensione online.

243 Blaya 2019: pag. 163.
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Oltre ai pochi studi di valutazione disponibili, sono stati considerati anche i resoconti raccolti nelle
interviste. Le conoscenze qui riportate possono fornire soltanto un quadro approssimativo. Inoltre,

| 6efficacia degl:i approcci val ut ateialida,onquadtedipérngles s er e ¢
in ampia misura dal contesto specifico e dalle modalita concrete di realizzazione. Dato che il discorso
déodio online interessa vari.i settori della societ? (

professionisti sottolineano la necessita di promuovere lo sviluppo di reti di cooperazione tra responsabili
di progetti, gestori di social media, politici, esperti di tecnica, autorita penali e altri soggetti. La
piattaforma di networking tedesca Das NETTZ e un esempio di come queste reti possano essere

real i zz at lastituteAor Sthategicl Déalogue (Istituto per il dialogo strategico) e la fondazione
tedesca Amadeu Antonio sono noti per le loro attivita nel campo della ricerca, del lavoro sul terreno e
dell a creazione di reti di cooperazione. Staando al |l 6a

a contrastare in modo esplicito il razzismo online; la maggior parte di quelli menzionati in questa sede
sono stati realizzati in altri Paesi.

7.5.1 Prevenzione e sensibilizzazione

Gli approcci di prevenzione e sensibilizzazione (cfr. tabella 1 per la Svizzera e tabella 2 per gli altri

Paesi) hanno una prospettiva a lungo termine; mirano a promuovere la resilienza mediante un approccio
educativo e a combattere sul nascere | di scor si dbéod|
Rappresentano soltanto uno degli elementi di un impegno molto pit ampio per la costruzione di una

societa civile digitalmente matura. Tra le priorita vi sono:

1 promuovere la competenza mediale (p. es. condizioni di comunicazione, architettura delle
piattaforme);

1 rafforzare una cultura del dibattito diversificata e la risoluzione costruttiva dei conflitti in Internet;
9 sicurezza digitale e misure di precauzione (p. es. suggerimenti su come proteggersi, sviluppo
della resilienza);
1 promuovere la conoscenza delle definizioni, dell e f or me dei di scor si dbéodi
riconoscerle, nonché delle cause, dei moventi, del retroterra, delle ripercussioni, della nocivita
e del modo di procedere di chi di ffonde messaggi
9 contestualizzare e/o integrare la questione dei diritti umani e della discriminazione;
1 promuovere la riconoscibilita della responsabilita (la responsabilita € degli autori e non delle
vittime);
9 diritti e situazione giuridica;
9 strategie di gestione per le vittime e gli spettatori (p. es. strategie di moderazione);
1 mettere le vittime, potenziali o effettive, nelle condizioni di crearsi una rete digitale che consenta

loro di trovare interlocutori, scambiare informazioni e ottenere supporto;
1 supportare la pianificazione, la produzione e la promozione di progetti propri.

Gli strumenti offerti e i formati tecnici utilizzati per diffondere questi contenuti sono molteplici. Viene
utilizzato materiale?** informativo reperibile direttamente sui siti web o scaricabile (p. es. volantini,
opuscaoli, relazioni e studi) . Léofferta comprende anche consul enza
formazione, presentazioni o webinar (online e offline), petizioni (per dare visibilitd o creare pressione
pubblica), campagne pubbliche, tavole rotonde e conferenze. | formati tecnici utilizzati sono testi, video
(p. es. produzione di video da parte di giovani per blog), app, memi, canali YouTube, TED talks o
podcast. | progetti si rivolgono a diversi gruppi target, quali il pubblico in generale, bambini e giovani,
moltiplicatori (educatori, ONG ecc., ma anche utenti con una vasta rete di contatti online), genitori,
giornalisti, e in parte anche aziende, mondo politico e piattaforme online. La scelta del gruppo target si
riflette nel design, nel linguaggio utilizzato e nel coinvolgimento degli attori (p. es. maggiore interazione
tra i giovani).

244 Per il materiale generale sulla competenza mediale dei bambini e dei giovani in Svizzera cfr. Zischtig.ch e per
guell o focalizzato sui Gidias € medis; percdréooGlovami e média> Argomenp o r t al e
Discriminazione e odio in rete.

38


https://www.das-nettz.de/
https://www.isdglobal.org/
https://www.amadeu-antonio-stiftung.de/digitale-zivilgesellschaft/
https://zischtig.ch/
https://www.giovaniemedia.ch/it/temi/estremismoeodio.html

Tabella 17 Approcci di prevenzione e sensibilizzazione in Svizzera?4®

Progetto (Principale) promotorg del Lingua Caratteristica distintiva
progetto / organizzazione
Stop Hate Speech Frauendachverband; DE Materiale informativo per il pubblico
p p ) ) S
Alliance F (FR) (in fase di pianificazione)
#NetzCourage Informazione ed educazione per contrastare i
g . - . ! : )
#WirGegenHass #NetzCourage DE di scor si d 6 @plscolq infarnra@o ¢ u
o ) S
destinato ai politici
p . . . . . . A
HHa;;Sregs(;;/ Fondazione contro il razzismo DE Opuscolo sui discorsi d§
Tinternet?® e | 6anti(GRANI t FR per combatterli, soprattutto per le scuole
JASS gegen HASS JASS DE Analisi della S|tuaz_|one (2017) e video (A:ontro_l
=hoo UEQEN HRSo di scorsi dbdodi o
25A1 | autrice non risulta c hne/(escéttolaformazione anpaptitamallescuols)p eci f i ci

246 percorso: www.gra.ch > Bildung > Hate Speech.
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http://www.stophatespeech.ch/
https://www.netzcourage.ch/
https://www.swisscom.ch/de/magazin/digitalisierung-im-alltag/wirgegenhass/
https://sp-frauen.ch/wp-content/uploads/sites/119/2019/06/190625_Wegweiser_Hass-Beleidigungen-und-Drohungen_PDF_de.pdf
https://sp-frauen.ch/wp-content/uploads/sites/119/2019/06/190625_Wegweiser_Hass-Beleidigungen-und-Drohungen_PDF_de.pdf
https://www.gra.ch/bildung/hate-speech/
https://www.gra.ch/bildung/hate-speech/
https://www.gra.ch/bildung/hate-speech/
https://www.jass-mit.ch/jass-gegen-hass/
https://www.gra.ch/bildung/hate-speech/

Tabella 2 7 Approcci di prevenzione e sensibilizzazione in altri Paesi

(Principale) promotore del

(ISD)

Progetto ) : Paese Caratteristica distintiva
progetto / organizzazione
Hate Speech: Landesanstalt ftr Medien NRW; D Manuale con informazioni per professionisti e genitori
Hass Im Netz AJS NRW; Klicksafe perp 9
Deutsche Gesetzliche . o . .
247 X
Hate Speech Unfallversicherung (DGUV) D Materiale didattico dettagliato da scaricare
. Berghof Foundation / Rafforzare la cultura del conflitto attraverso laboratori
Streitkultur 3.0 . N P D R
Friedenspédagogik Tibingen digitali di dialogo
#NoHateNoFake WERK 21 Klgttjlﬁabnk Leipzig D Progetto di videoblog per le scuole
Werte leben - online Juuuport e.V. D Mediazione d! vr_:llon per la discussione Fjlgltale da
E— parte di giovani «scout» con webinar
Hate Speech im Netz Petzi one contro il discor g
Campact D S
stoppen! alla giustizia
Tarik Tesfu Tarik Tesfu D Influencer conun cangle Y_ouTube
- (che si posiziona cont
No Hate Speech Consiglio doéeE| Ampia e dettagliata offerta di informazioni elaborate
. D/UE .
Movement deutsche Medienmacher per il web
Formazione pratica per adulti e giovani sul coraggio
ZARA ZARA A civile in generale e e su come argomentare contro il
razzismo online in particolare
Rete nazionale per il Vari, incl. Ufficio nazionale Rete per promuovere e sostenere in particolare la
contrasto ai discorsi e ai antidiscriminazioni razziali | ricerca, le campagne di sensibilizzazione e lo scambio
fenomeni d'odio (UNAR) di informazioni
Ufficio nazionale
antidiscriminazioni razziali Studio e ricerca, attivita di sensibilizzazione e
CO.N.T.R.O (UNAR), in partenariato con | p .
A . informazione
|l 8l nstitute fo
(ISR)
BRICKS i Against Hate . . . .
L Aga Cospe, Zaffiria | Materiale didattico ¢
Speech
#NOHATESPEECH Petizione contro i disc
Giornalisti e lettori Associazione Carta di Roma | } L .
— — giornalisti e lettori
contro i discorsi d'odio
#SilenceHate i Giovani . .
fencerate |o1ovan - - Lotta contro | a dif dtaeiso
digitali contro il Cospe, Zaffiria, Priscilla | . . . .
- | 6educazione ai medi
razzismo
No Hate Speech Dipartimento della gioventu e . L Lo
R . Spot radiotelevisivi e campagne educative in
Movement, anche su del servizio civile nazionale, I/ UE . o ) o
- ) N particolare per i giovani, manuale didattico
Facebook Consiglio dbé
Facing facts Jewish conribution toan | 8 Paesi | G el Soceta
racing facts inclusive Europe (CEJI-A) UE,incl. | | . P. €s. corpi di p 1 019 o ;
civile, decisori) in tedesco, francese, italiano e inglese
Ligue Internationale contre le . . . .
) o Attenzione focalizzata sul razzismo in generale con
LICRA racisme et |03 F tema prioritario «Combattre la haine sur Internet»
(LICRA) P
Mouvement contre le Non indicato, Consiglio L . . .
discours de haine do6Europa F/EU Campagne educative, in particolare per i giovani
SELMA European Schoolnet, UE UE Ampio materiale pedagogico destinato ai giovani
Campaign Toolkid Institute for Strategic Dialogue UK Tool di supporto per la concezione di progetti

Sugli effetti degli approcci di prevenzione e di educazione si sa poco, anche perché gli effetti a lungo

termine

del |

6dazione

educat

i va, in particolare

difficilmente misurabili. Le valutazioni cido nondimeno disponibili si riferiscono quasi esclusivamente alla
competenza mediale dei giovani ed evidenziano effetti positivi. Oltre a trasmettere conoscenze e

competenze

sull uso si

curo

e consapevol e di I

di acquisire maggiore sicurezza per la corretta valutazione dei contenuti di terzi pubblicati online

247 percorso: www.dguv.de > Sekundarstufe | > Sucht- und Gewaltpravention > Hate Speech.
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https://ajs.nrw/wp-content/uploads/2016/06/160617_HateSpeech_WEB2.pdf
https://ajs.nrw/wp-content/uploads/2016/06/160617_HateSpeech_WEB2.pdf
https://www.dguv-lug.de/sekundarstufe-i/sucht-und-gewaltpraevention/hate-speech/
https://www.digitale-streitkultur.de/
https://nohatenofake.wordpress.com/
https://www.werteleben.online/
https://aktion.campact.de/hate-speech/appell-bundesweit/teilnehmen?pk_vid=af9c11137aedde4c157019390874b2d8
https://aktion.campact.de/hate-speech/appell-bundesweit/teilnehmen?pk_vid=af9c11137aedde4c157019390874b2d8
https://www.youtube.com/channel/UCIGKcYN2EcVHqfJ9vvDBibg
https://no-hate-speech.de/
https://no-hate-speech.de/
https://zara.or.at/
https://www.facebook.com/Rete-nazionale-per-il-contrasto-ai-discorsi-e-ai-fenomeni-dodio-103635131406338/
https://www.facebook.com/Rete-nazionale-per-il-contrasto-ai-discorsi-e-ai-fenomeni-dodio-103635131406338/
https://www.facebook.com/Rete-nazionale-per-il-contrasto-ai-discorsi-e-ai-fenomeni-dodio-103635131406338/
http://www.unar.it/cosa-facciamo/azioni-positive-e-progetti/progetto-co-n-t-r-o/
https://www.bricks-project.eu/
https://www.bricks-project.eu/
https://www.change.org/p/nohatespeech-giornalisti-e-lettori-contro-i-discorsi-d-odio?recruiter=364675460&utm_source=share_petition&utm_medium=copylink
https://www.change.org/p/nohatespeech-giornalisti-e-lettori-contro-i-discorsi-d-odio?recruiter=364675460&utm_source=share_petition&utm_medium=copylink
https://www.change.org/p/nohatespeech-giornalisti-e-lettori-contro-i-discorsi-d-odio?recruiter=364675460&utm_source=share_petition&utm_medium=copylink
https://www.silencehate.it/il-progetto/
https://www.silencehate.it/il-progetto/
https://www.silencehate.it/il-progetto/
http://www.nohatespeech.it/
http://www.nohatespeech.it/
https://www.facebook.com/No-Hate-Speech-Italia-252369794915335/
https://www.scuolamediastatalevirgilio.edu.it/images/2019_20/news_19_20/no-odio--documento-del-consiglio-deuropa.pdf
https://www.facingfacts.eu/research/#hate-speech
https://www.licra.org/
https://www.facebook.com/MCDHFrance
https://www.facebook.com/MCDHFrance
https://hackinghate.eu/
https://www.campaigntoolkit.org/
https://www.dguv-lug.de/sekundarstufe-i/sucht-und-gewaltpraevention/hate-speech/

(p. es. disinformazione) e per la creazione e la diffusione responsabile di contenuti propri2*8. Una meta-

analisi di 51 progetti*®*c o nf er ma | 6 iosuylsaconbscenza des metdia ev(in minor misura) sugli
atteggiamenti, | 6autoefficacia o il comportamento. Tt
comportamento, anziché limitarsi a trasmettere conoscenze. Infine, gli studi suggeriscono?® che i

di scorsi dodébodio online possono essere ridotti se gli

degli effetti negativi che essi possono comportare.

Per garantire | 6efficadcédcansigienodiiprogetti, diversi esper

91 adeguare al gruppo target gli interventi in termini di abitudini mediali, realta della vita digitale,
bisogni digitali, livello di difficolta e coinvolgimento; soprattutto per i giovani: equilibrio tra
contenuti didattici ed esercitazioni ludiche;
9 focalizzarsi sui gruppi vulnerabili, in particolare sulle vittime e sugli odiatori probabili e/o effettivi,
anziché educare le persone gia sensibilizzate;
1 prevedere un procedimento didattico in tre fasi: 1. sensibilizzare e informare, 2. analizzare e
riflettere, 3. applicare; quest 6approccio permette | 6apprendi men
scambi o di esperienze e | dattuazione coraggiosa d
1 rafforzare le competenze dei partecipanti in modo che adottino decisioni autonome ed etico-
morali; evitare un approccio moralista prescrivendo opinioni e atteggiamenti «corretti»;
91 inrelazione alle strategie di comportamento, focalizzarsi sui problemi specifici, incluso il training

comportamentale;

9 utilizzare riferimenti socioculturali popolari del mondo di Internet (per collegarsial | 6 uni ver so
giovanile);
predi sporre materiale di accompagnamento stampato

= =4

offrire una formazione continua ai moltiplicatori (p. es. insegnanti) per garantire una diffusione
competente dei contenuti.

7.5.2 Segnalazione e consulenza

Se in situazioni concrete sono vittime di attacchi razzisti o se assistono ad attacchi di questo tipo, gli
internauti possono segnalarlo e/o chiedere consiglio (per i progetti specifici, cfr. tabella 3 per la Svizzera
e tabella 4 per gli altri Paesi). In linea di massima, i messaggi possono essere segnalati direttamente
alle piattaforme social (se vi € il sospetto che violino le regole di utilizzo). In alternativa, si possono
contattare i servizi che mettono a disposizione altri tool di segnalazione. Questi strumenti permettono di
verificare la rilevanza penale dei post segnalati, che vengono inoltrati ai gestori della piattaforma per

chiederne | a rimozione e/ o alle autorits penal.i per
possibilitd vale in particolare per la Germania). In Svizzera, GRA e #Netzcourage segnalano

regol armente contenut.i déodi o ai gestori di soci al n
online che, coordinando segnalazioni i n mavenganQ aument

effettivamente rimossi. | tool dei servizi di segnalazione piu importanti hanno impostazioni e
caratteristiche diverse, per esempio:

alcuni permettono segnalazioni soltanto tramite siti Internet, altri anche tramite app;

il livello di dettaglio delle informazioni sulle modalita di segnalazione (p. es. cosa puod/deve

essere segnalato e cosa no, vantaggi della segnalazione) varia da tool a tool;

T la quantit”™ di i nformazioni che | 6utente devel/ pu
tool;

in alcuni la segnalazione pud essere anonima, in altri no;

in alcuni chi segnala pud ricevere un riscontro sulla rimozione e/o sulla procedura, in altri no;

f
f

B

= =

248 P, es. Gatewood e Boyer 2019.

249 Jeong, Cho e Hwang 2012.

250 Ajzenkot e Kashy-Rosenbaum 2018.

251 P, es. Blaya 2018; Blaya 2015; Dittrich et al. 2020; Gatewood e Boyer 2019; Wachs et al. 2019.
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9 alcuni sono utilizzati per la pubblicazione di rapporti o statistiche basati sulle segnalazioni
operate (humero, tipo, contenuti), altri no.

La consulenza offerta € di tipo psicologico, sociale e/o legale. Non tutte le consulenze comprendono

tutti questi aspetti, anche se cio sarebbe raccomandabile per garantire alle persone direttamente

interessate un sostegno completo. Generalmente, le consulenze sono gratuite e sono offerte attraverso

canali di comunicazione anonimi e non anonimi (p. es. telefono, chat, contatto personale). Alcune

associazioni aiutano le vittime anche a sporgere denunciaocadavviareundazi one presso il p
pubblico®®, Le vittime possono ricevere sostegno |l egale e

| 6udienza in tribunale, come pure un aiuto i mmediato
Svizzera principalmente #NetzCourage). In alcuni casi le vittime possono beneficiare di un aiuto

finanzi

ario per |l e spese processuali, anche se stan
organizzazione a farlo € HateAid in Germania. Infine, vengono messi a disposizione terapisti esterni

che aiutano | e vittime nel processo di el aborazione,

ritirino dai social media.

Tabella 37 Segnalazione e consulenza in Svizzera?

Progetto (Principale) promotorg del Lingua Caratteristica distintiva
progetto / organizzazione
) ., | Fondazione contro il razzismo e DE Tool di segnalazione per il razzismo online,
Tool di segnalazione N . . . - . -
| danti semiti g FR in alcuni casi consulenza
Accompagnamento (consulenza sulle possibilita di
#NetzCourage #NetzCourage DE reazione, segnalaz!one, supporto nella
SourEe segnalazione ecc.)
In alcuni casi presa di contatto con gli autori
Tabella 47 Segnalazione e consulenza in altri Paesi
Principal I i o
Progetto (Principale) promotore de Paese Caratteristica distintiva
progetto / organizzazione
Hass melden Reconquista Internet D POSSIbIlIIta di segnala2|one tramite app; ya!utazmr_me
- della rilevanza penale, inoltro alle autorita penali
Possibilita di segnalazione con inoltro alle autorita e
Eco Beschwerdestelle Eco D alle piattaforme social; forte coinvolgimento di giuristi;
pubblicazione di rapporti annuali
Campact e.V., Fearless Consulenza e supporto durante tutto il procedimento
HateAid Demaocracy e.V. D (in particolare consulenza e assunzione delle spese
(Anna-Lena von Hodenberg) processuali grazie a un sistema di donazioni)
Antidiskriminierungsstelle App di segnalazione con possibilita di consultazione
Ban hate ) A .
Steiermark dello stato di avanzamento
Hass im Netz melden? ZARA A Consulenza e segr\alazmnt_a specifiche per il
razzismo online
Segnala il razzismo Regione Abruzzo | UE Rapporto con informazioni e proposte pratiche su
online (soltanto Italia) ' come procedere
INACH cyber hate International Network Against | 22 Paesi, Elaborazione delle segnalazioni in rapporti
complaints base Cyber Hate (INACH) incl. Fel internazionali
Signaler un fait de Ligue Internationale Contre le . o .
- . - Sito Internet per segnalare episodi di razzismo
racisme / Raci sme et | 64 F offline e online
déanti s ®mij (LICRA)

252 |n Germania si € osservato che gli organi competenti non sono sufficientemente consapevoli del problema. Per
ovviarvi, sono state formulate diverse ri cNevedsutsche al | 6att
Medienmacher & No Hate Speech Movement Deutschland 2019. Tra le misure auspicate figurano agenti
specializzati nella |l otta ai di scor si déodi o, cor si di f c

polizia, tribunali e pubblici ministeri e possibilita di segnalazione online.
23All autrice non risulta che vi si
254 percorso: www.gra.ch > Bildung > Hate Speech.
255 Percorso: www.zara.or.at > Beratung > Hass im Netz anonym melden.

ano progetti di guesto t
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https://www.gra.ch/vorfall-melden/
https://www.netzcourage.ch/
https://hassmelden.de/
https://www.eco.de/themen/politik-recht/eco-beschwerdestelle/
https://hateaid.org/
https://www.banhate.com/
https://zara.or.at/de/beratung/melden/hassimnetz
https://issuu.com/progettisociali/docs/guida_in_italiano
https://issuu.com/progettisociali/docs/guida_in_italiano
https://lemkin.inachbase.net/complaint/en/complaint?_locale=en
https://lemkin.inachbase.net/complaint/en/complaint?_locale=en
https://www.licra.org/signaler-formulaire
https://www.licra.org/signaler-formulaire
https://www.licra.org/signaler-formulaire
https://www.gra.ch/vorfall-melden/
https://zara.or.at/de/beratung/melden/hassimnetz

Informazioni sul razzismo e possibilita di segnalare

Réagis au racisme equal.brussels B episodi di razzismo offline e online (in francese,

inglese e olandese)

No hate speech youth Council of Europe Youth UE Informazioni dettagliate sulle procedure di
campaign?%® Department segnalazione ai principali gestori di social media

Si parte dal presupposto che | a notoriet”™ e la faci

gl i internaut.i S i avval gono dei t ool In bhea dspeirgipia | a z
sembra che gli utenti s egn &1perchéle vittane aompkanro Gduciameild e n u
polizia, accettano la violenza come un dato di fatto e temono ritorsioni o la violazione della loro privacy

o le barriere linguistiche?®. Tuttavi a, | e persone tendono tanto
meno discontinuit”™ mediali devono affrontare, o0ss

i
Una soluzione ottimale € la segnalazione diretta alle piattaforme sulle q u a | i i di scor si d

pubblicati. Non si pud perd presumere che le persone siano in grado di valutare correttamente la
rilevanza penale dei messaggi e quindi | 6opport

I
i on

pi ¥
a q
6od

uni t

statistiche,lambtedescgbEo?dc alristraetca che nel caso del razzis
no e

soltanto | dotto per cento delle segnal azioni er a
Secondo gli autori, cido dimostra quanto sia importante che le persone chiamate a valutare i contenuti
pubblicati dispongano di competenze giuridiche per evitare che dichiarazioni consentite vengano
rimosse soltanto perché indesiderate?®®. Va infine ricordato che la segnalazione puo sfociare in un
procedimento penale lungo, complesso e costoso e che pertanto occorre valutare se vi sono le risorse

finanziarie necessarie. HateAidgi usti fi ca | dassunzione dell e spese pr

contro la violenza in rete non dovrebbe dipendere dalle disponibilita finanziarie delle vittime. Se gli organi
competenti riescono a ridurre gli ostacoli a cui si € accennato, questo potra teoricamente incoraggiare
le segnalazioni. Anche sul terreno si notano grosse differenze nel numero di segnalazioni: la fondazione
svizzera GRA riceve?®! in media tre segnalazioni alla settimana (soltanto dalla Svizzera), mentre in
Germania Hass melden ne riceve 500 (finora sono stati denunciati complessivamente 16 000 post).

La pubblicazione di statistiche delle segnalazioni e delle condanne potrebbe incrementare la visibilita,
sensibilizzare e produrre un effetto dissuasivo, in modo che Internet sia visto sempre meno come uno

spazio senza legge. Anche le udienze di conciliazio n e , i n cui vittima e autore

all 6altro (che in Svizzera sono organizzate da
meccani smi quali | a distanza fisica, | a per%4elyion
e ridurre la disinibizione digitale.

7.5.3 Monitoraggio

# Ne
e di

i
€
ti o

1

«

Léobiettivo fondamentale degli approcci di monitoragg
Paesi) e d i seguire in modo sistematico i di scor si dbéodi o

La scienza, la societa civile e i think tank hanno avviato diversi progetti volti soprattutto a rilevare

| 6evoluzione a | ungo t gliratiori deda. societa civilessui princpaliigruppirchieo r ma n o
di ffondono discorsi débodio a |ivello lIlocale permette

contronarrazione o forniscono alle autorita elementi utili per identificare gruppi di autori o di vittime ed
eventual mente prevenire crimini déodi o. I proget
progetti quantitativi (cfr. punti 1-3) e progetti qualitativi (punto 4)2%2. | due approcci sono complementari:
i progetti quantitativi possono fornire una panoramica (mappatura) della frequenza e dei tipi di discorso

6pPercorso: www.coe.int > Democrazia > Movi m&apbrongdasent r o

Speech.
%7Un sondaggio dell dautorit”™ di sorvegl i &esialia (20E) mosrad i a

toi [

del

che, tra gli utenti che hanno dichiarato di aver osserva

segnalato il post al gestore di social media (25 %) o alla polizia (1 %).
%% Cerase, DO6Angelo e Santoro 2015: pag. 4.
259 Eco i Verband der Internetwirtschaft 2019.
260 Eco i Verband der Internetwirtschaft 2019: pag. 25.
261 |ntervista con Dominik Pugatsch(Fondazi one contro il razzismo e | danti
262 Per una panoramica, cfr. Lucas 2014.
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https://www.reagis-au-racisme.brussels/
https://www.coe.int/en/web/no-hate-campaign/reporting-on-social-media-platforms#{%2237117289%22:[0]}
https://www.coe.int/en/web/no-hate-campaign/reporting-on-social-media-platforms#{%2237117289%22:[0]}
https://hateaid.org/
https://hassmelden.de/
https://www.coe.int/en/web/no-hate-campaign/reporting-hate-speech
https://www.coe.int/en/web/no-hate-campaign/reporting-hate-speech

déodi o online in un contesto pi% ampio, a condizione
e che i dati siano comparabili (il che & possibile soltanto se le segnalazioni sono raccolte in modo
sistematico), quelli qualitativi forniscono indicazioni pitu approfondite sulla natura e il funzionamento dei

di scorsi dododi o.

1. Monitoraggio continuo in tempo reale: una grande quantita di contenuti online viene analizzata

conmetodi automatici, quali il trattamento informat:i
automatico e | 0 &% ®étarnsinati sgagiionline i(pg es.dsactalanedia, giornali
online) e piattaforme virtuali (con o senza moderazione) vengono costantemente scandagliati
per individuare discorsi dbéodio. Approcci di gues

permettono di rilevare tendenze e di reagire agli eventi gia nella loro fase nascente. Sono
tuttavia onerosi e quindi vengono realizzati raramente (p. es. coinvolgimento di molti volontari).

2. Monitoraggio retrospettivo: per questo monitoraggio si utilizzano generalmente metodi
automatici per analizzare grandi quantita di contenuti online. | contenuti vengono selezionati e
analizzati in un lasso di tempo relativamente breve.

3. Raccolta di contenuti segnalati: i contenuti online inoltrati ai sistemi di segnalazione vengono
raccolti in modo continuativo (in diretta) o a intervalli regolari. Le segnalazioni degli utenti sono
talvolta integrate da episodi raccolti con ricerche interne. Qui il volume dei dati € limitato.

4. Analisi qualitative: queste analisi permettono di esaminare la qualita di un numero limitato di
contenuti o anche di intere piattaforme in modo da approfondire le conoscenze sugli argomenti,
i movent.i o le ideologie dei diffusori dbéodi o.

Tabella 57 Approcci di monitoraggio in Svizzera
(Principale) promotore del

Progetto . . Lingua Caratteristica distintiva
progetto / organizzazione
Moni toraggio algoritmic
Frauendachverband DE piattaforme online dei giornali e nei social media in
Stop Hate Speech . .
Alliance F (FR) tutta |l a Svizzera con
(in fase di pianificazione)
Chr_onolog_|e Fondazione contro il razzismo e DE Dal 1992 _reg|stra tutti gli f—:‘plSOfil resi pubbllc_l che
«Rassismus in der A - R poggiano su moventi razzisti o xenofobi
- | danti semiti g FR s .
Schweiz» (casi offline e online)
Antisemitismusbericht GRA e Federazione svizzera DE Rzngratlcz’at?r(;glljatabf)tlligg lciprf\g(c:j:)Ictiil :t?it\lhsa\?nrz::f;] °
delle comunita israelite (FSCI) FR 9 P '

elenco separato degli episodi online

Coordination

. Intercommunautaire Contre Rapporto annuale sugli episodi di antisemitismo in
Rapports Antisémitisme ~ . . . FR . . .
Il Anti s®mi ti Svizzera romanda (casi offline e online)
Diffamation (CICAD)
Episodi di razzismo Associazione Humanrights.ch, DE Rapporto annuale nazionale sugli episodi di razzismo
trattat.i n { Commissione federale contro il FR trattati nel |l dat t i sepatato
consulenza razzismo (CFR) IT degli episodi online

263 Cfr. in proposito Fortuna e Nunes 2018.
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http://www.stophatespeech.ch/
https://www.gra.ch/chronologie/
https://www.gra.ch/chronologie/
https://www.gra.ch/chronologie/
https://www.antisemitismus.ch/
https://www.cicad.ch/fr/antisemitisme/rapports
http://network-racism.ch/it/rappporto-sul-razzismo/index.html
http://network-racism.ch/it/rappporto-sul-razzismo/index.html
http://network-racism.ch/it/rappporto-sul-razzismo/index.html

Tabella 6 i Approcci di monitoraggio in altri Paesi
(Principale) promotore del

Progetto ] : Paese Caratteristica distintiva
progetto / organizzazione
Debate//de:hate? Amadeu Antonio Stiftung D Rapporti di monltoragglo. prlnmpqlmente qualitativi con
= casi concreti
Strumento di monitoraggio metodologicamente solido
. . . e scientificamente fondato con geolocalizzazione;
Mapping Hate Institute for Strategic Dialogue . P . S . ) ’
Strumento (1SD) UK, USA identificazione dei moventi, dei temi e delle figure

chiave, raggruppamento di gruppi di odiatori;
utilizzabile in molte lingue?®

) Osservazione di e reazio
Task force contro i . : : .
- - Amnesty International rapporto | | bar ometsruoi ddeil sl cooor
discorsi - T
online di politici
LIGHT ON Reg!oneApruzzo, ISIG,_ I, UE Document azione vi sual e
— Progetti sociali (soltanto Italia) offline e online
Cartographie de la
Haine en Ligne: Tour Institut pour le dialogue F Rapporto sulle forme di
dohori zon d stratégique (ISD) e Facebook in Francia
haineux en France
Moni toraggi o automatico
eCrime, Universita di Trento, di scor si -nusubndniictes@andentificare le
hatemeter R I, F, UK . . . .
e Facolta di giurisprudenza tendenze dei discorsi dbo
artificiale a supporto della contronarrazione
Research i Report i . . 6 Paesi R"?‘pp.o”. : _sem_est ra_l ' S ul
- - International Network Against . a singoli Paesi, sugli eventi scatenanti, sulle tendenze
Remove: Countering UE, incl. . s . . .
Cyber Hate (INACH) e sulle piattaforme social rilevanti basati su contenuti
Cyber Hate Phenomena DeF

segnalati e raccolti in modo meno sistematico

Ligue Internationale Contre le | 10 Paesi . . .
Rapporti e workshop su strumenti e conoscenze per il

Scan Raci sme et | 64 UE,incl . )
(LICRA) DEel monitoraggio
Gliapprocci di monitoraggio servono a misurare efficac

dei loro modelli a lungo termine nelle e tra le societa (fungendo per cosi dire da barometro delle tensioni
saociali). Molti rapporti di monitoraggio pubblicati finora sono ricchi di informazioni su episodi specifici e

cercano di cogliere eventual. sviluppi . Léuso di a
categorizzare in breve tempo enormi quantita di informazioni che non possono essere trattate
manualmente. Nonostante i vantaggi rispetto, per esempio, ai dati dei sondaggi, i dati
ccomportamentali e non consentono di quantificare in
determinato Paese o di prevederne | 6etoallfataéch®eihe a | u

monitoraggio riguarda spesso soltanto singole piatta
generalmente gli algoritmi e le strategie di moderazione delle piattaforme non sono trasparenti, non si
possono determinare i motivi all 6 or i gi ne di eventual. cambi amenti 0Ss
cambiamento effettivo del comportamento degli utenti o di una modifica delle regole di rimozione dei
contenuti sulle piattaforme? Pertanto, in una certa misura, i ricercatori e i servizi coinvolti devono anche

interpretare e contestualizzare i f 2%.tUn dilemima anhlago st anno
S i pone per | dinterpretazione dei contenuti segnal at.
stato segnalatoedépr obabi l e che rappresentino unicamente | a p.l
Léattuazione del monitoraggio =~ wuna $%i dpepasro llédaacrcea

ai dati online non e garantito e i software per il riconoscimento automatico sono molto costosi?®. La
programmazione di algoritmi richiede competenze linguistiche, conoscenze informatiche e risorse
umane sufficienti per garantire che gli al gor it mi roi

264 percorso: www.amadeu-antonio-stiftung.de > Projekt > de:hate > Monitoring und Analyse.
265 |ntervistra con Jonathan Birdwell (Institute of Strategic Dialogue), aprile 2020.
266 Schmidt e Wiegand 2017.
267 Cfr. in proposito SCAN 2018b.
268 sCAN 2018b: pag. 18. In Svizzera esistono soluzioni assicurative contro gli attacchi online per singoli e imprese,
che propongono il monitoraggio dei social media, ammoniscono gli autori € rimuovono i contenuti (p. es.
Silenccio) . Tuttavia, vVvisti | 6i mpostazione e i costi, questobap
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https://www.amadeu-antonio-stiftung.de/projekte/dehate/
https://www.amnesty.it/entra-in-azione/task-force-attivismo/
https://www.amnesty.it/entra-in-azione/task-force-attivismo/
https://www.amnesty.it/barometro-odio/
http://www.lighton-project.eu/uploads/File/LIGHT%20ON_Visual%20database_IT.pdf
https://www.isdglobal.org/isd-publications/mapping-hate-in-france-a-panoramic-view-of-online-discourse/
https://www.isdglobal.org/isd-publications/mapping-hate-in-france-a-panoramic-view-of-online-discourse/
https://www.isdglobal.org/isd-publications/mapping-hate-in-france-a-panoramic-view-of-online-discourse/
https://www.isdglobal.org/isd-publications/mapping-hate-in-france-a-panoramic-view-of-online-discourse/
http://hatemeter.eu/
https://www.inach.net/project-research-report-remove-countering-cyber-hate-phenomena/
https://www.inach.net/project-research-report-remove-countering-cyber-hate-phenomena/
https://www.inach.net/project-research-report-remove-countering-cyber-hate-phenomena/
https://www.inach.net/project-research-report-remove-countering-cyber-hate-phenomena/
http://scan-project.eu/
https://www.amadeu-antonio-stiftung.de/projekte/dehate/
https://silenccio.axa.ch/

undingente massa di d at ic.o mMpd resiscae rdaetle dlias croatsww ddodi o
percezione di <ci, c¢che 2 questopmcessonomdewt essecesottevalutatod o d i o

Si dovrebbe anche tener conto del contesto locale e della lingua. Se questi fattori ambientali vengono

ignorati, gli algoritmi possono facilmente indurre a errori di valutazione. Gli algoritmi pit complessi non

cercano soltanto singole parole, ma anche metadati (p. es. geolocalizzazione). Per scongiurare errori

di classificazione € comunque necessariaun 6 ul t er i or e v al i daauale D deierisuljati.al i t at i
Per poter tener conto dell 6evol uzi oneb54dg glilalgoritmis pr es s i
devono essere flessibili e modificabili sul lungo periodo. Infine, nella raccolta dei dati vanno considerate

le direttive sulla protezione dei dati e sulla privacy?7°. Il procedimento per la definizione del fenomeno

da analizzare, deie ddaelil,6 idretldrbéparl eggtoazitame dei ri sul tat |
trasparente. Se tali requisiti sono soddisfatti, i rapporti di monitoraggio forniscono significative
indicazioni specifiche a singoli Paesi sugli eventi scatenanti, le tendenze e i tipi d i di scorso dobdodi

gruppi che li diffondono.
7.5.4 Contronarrazione

La regola di bas e %! Dataeradmentd: moe mutrire itrell, ovvero hoh rssjgondere alle
provocazioni) non si applica alla contronarrazione. Per contronarrazione (counter speech) si intendono

testi, i mmagi ni o video che mirano a contrastare il
positivo. Léidea =~ di rafforzare norme quali il rispe
Si tratta di affrontar e ¢ h i di ffonde discorsi déodi o: nel caso i f
ripensamento ma anche i cosa ancora piu importante 1 ridurre il loro impatto sugli spettatori. La

contronarrazione segnal a al pubbtlto co mhre rdppriessonmtsa
dominante. Si tratta di confutare | 6i mmagine di ¢magg

online cercano generalmente di trasmettere di sé. Questi obiettivi non possono essere raggiunti
semplicemente rimuovendo i contenuti.

Gli approcci rilevanti (tabella 7 per la Svizzera e tabella 8 per gli altri Paesi) si differenziano in particolare
per quanto riguarda i gruppi target, le piattaforme e le modalita concrete di attuazione?’2. | gruppi target
sono selezionati in base alla distinzione tra prevenzione primaria (minori e adulti in contesti educativi),

prevenzione secondaria (gruppi vul nerabil i) O preven
af frontat.i direttament e) , odellesipgnle ininative. La corenarsaziome e al | 6 i
e diffusa in particolare da gestori di community e internauti volontari. Questi ultimi si riuniscono in gruppi

débazione ed esprimono | a loro solidariet "dalanodde vi t t i n
digitale. I gruppi dbazione sono community permanent.i
uno o pi % tipi di di scorso débodio (razzista) online.

comunitario, con argomentazioni?”3 logiche e fattuali, con satira e umorismo, con commenti, «mi piace»
e condivisioni¢’*. | memi (immagini, cartoni animati, GIF, proverbi o aforismi rielaborati in chiave creativa
con un contromessaggio) sono particolarmente apprezzati. Gli approcci di contronarrazione si
focalizzano su vari aspetti, tra cui:

T offerte di consulenza e di formazione per | 6adegu
di scorso ddodio, elaborazione di materiale e attu
1 approntamento di materiale innovativo per la contronarrazione; pud essere adattato in base ai
tipi di di scorso déodio o alle strategie retorich
1 supporto in rete per le community di contronarrazione, p. es. gruppo Facebook;
9 sviluppo di una contronarrazione propria;

269 Salminen et al. 2018.

270 sCAN 2018b: pag. 21 segg.

271 Lorentzen, TEDx Talk 2017.Don 6 t  f e e d- Fight them} pubblicdtossu Youtube il 7 gennaio 2020.

272 Tuck e Silverman 2016.

BpPper | 6applicazi one del |datasetamultlingoencampitate dai espartecorepsstosida 4€078u n
coppie di parole di odio e contro-argomentazioni; cfr. Chung et al. 2019.

274 p, es. Ziegele et al. 2019.
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https://www.youtube.com/watch?v=8OZ9wmajs4o

1 naming and shaming ovvero rendere di dominio pubblico le azioni di personaggi pubblici (ma

non solo) identificati come dillfdalsese’®); di di scor si
1 progetti artistici indiretti quali campagne innovative di raccolta fondi (Hass hilft) opere dbart
interattive (Tools of Subversion?®) o eventi satirici (Hate Poetry)?’7;
1T approcci non organi zzat i ,Intemetkibppagobo spontandaenénteq u a l i u
e in funzione della situazione a discorsi déodi o

incorniciare nomi ebraici o presunti tali con parentesi triple (cfr. cap. 5.4.2) molti utenti non ebrei

si sono mostrati solidali e hanno aggiunto le parentesi anche al loro nome utente in modo da

rendere piu difficile la ricerca di contenuti antisemiti2’®; vanno inoltre menzionate le
contronarrazioni degl i utenti online: mol ti S i op
gruppo, ma a titolo individuale27®.

Le modalita di attuazione sono illustrate in base a due noti progetti di contronarrazione:

Il tool Seriously*®°*svi l uppato dal think tank francese Renai ssa
scientifico con quello educativo. Da un lato, i responsabili progettano e raccolgono materiale che puo
servire per la contronarrazione (p. es. statistiche, fatti, citazioni) e lo aggiornano continuamente per
descrivere i dibattiti in corso nella societa. Prima che venga messo a disposizione sulla piattaforma, una

commi ssione di esperti indi pendent. i ne verifica | d6ido
educativ o : s e necessario, gl i interessati possono [
del |l 6argomentazi one cr it i c de-escalatianlpdr mtergenire efficacegnented i straf
nei di battiti Sui di scor si déodi o.

Léautoprocl amat o gtitico gighlwinhier®d! sizonocent@ inwegeasulla messa in rete di
contronarratori volontari, che attualmente sono 45 000 (maggio 2020). Ogni giorno gli organizzatori
pubblicano nel loro gruppo Facebook link a nuovi dibattiti su canali social molto seguiti, a partire dai

gual.i [ me mbr i organi zzano spontaneamente una <contr
pubblico di formarsi undopinione equi terigino avicendae obi et
attribuendo ¢ mi piacee alle rispettive contronarrazioc

nella rubrica dei commenti, visto che nella classifica per rilevanza gli algoritmi attribuiscono un miglior
posizionamento alle interazioni che generano maggior traffico. Questo da maggiore visibilita alla
contronarrazione e, nel caso ideale, mette in secondo

Tabella 7 7 Approcci di contronarrazione in Svizzera%?

(Principale) promotore del

Progetto . . Lingua Caratteristica distintiva
progetto / organizzazione
Frauendachverband DE Contronarrazione coordinata da cittadini
Stop Hate Speech - X A
Alliance F (FR) (in fase di pianificazione)

#NetzCourage #NetzCourage DE Contronarrazione coordinata e azioni di segnalazione

#helzourage su Facebook
Meldezentrale fir . - Contronarrazione coordinata su Facebook dal 2017
T 10 fondatori anonimi DE . . A .

Eidgenossen con pubblicazione dei casi piu importanti sul blog

275 Percorso: www.getthetrollsout.org > What we do > Troll of the month.

276 percorso: www.goldextra.com > Projekte > Tools of subversion.

277 Facebook: Hate Poetry.

278 Gunaratna, CBS News, 10 giugno 2016: Neo-Nazis tag (((Jews))) on Twitter as hate speech, politics collide.

279 Jones e Benesch 2019.

%0 e informazioni sul tool Seriously provengono in particol
Numeérique), aprile 2020.

281 Facebook: #ichbinhier.

22A1 | autrice non risulta che vi siano progetti di gquesto t
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https://www.getthetrollsout.org/what-we-do/troll-of-the-month/item/298-politicalite-–-ousted-troll-of-the-month.html
https://www.hasshilft.de/
https://www.goldextra.com/de/tools-of-subversion
https://www.facebook.com/pg/HatePoetry/about/?ref=page_internal
https://www.seriously.ong/
https://www.facebook.com/groups/718574178311688/
http://www.stophatespeech.ch/
https://www.netzcourage.ch/
https://www.facebook.com/EidgenossTours/
https://www.facebook.com/EidgenossTours/
https://www.getthetrollsout.org/what-we-do/troll-of-the-month.html
https://www.goldextra.com/de/tools-of-subversion
https://www.cbsnews.com/news/neo-nazis-tag-jews-on-twitter-harassment-hate-speech-politics/

Tabella 87 Approcci di contronarrazione in altri Paesi

(Principale) promotore del

Progetto . : Paese Caratteristica distintiva
progetto / organizzazione
. D/ Organizza contronarrazioni (v. sopra); tool per la
#Ichbinhier e S . - ; .
= ichbinhier e.V. interna- chiusura temporanea delle rubriche di commento su
Hatecontrol Tool . . .
zionale Facebook in caso di
No Hate Speech Neue deutsche Medienmacher, Approntamgnto .dl materlgle_dl contronarra'zu')r?e .
. . . D (soprattutto in chiave umoristica) contro vari tipi di
Movement Consiglio dbo . . .
di scorso dbdéodi o r 4
D ic M . . . . .
Democratic Meme La Red D Approccio creativo alla produzione di memi
Eactory
Bund fiir Soziale Verteidigung Formazione pratica e azioni della community, focus
Love Storm D e L
- e.V. sulla solidarieta alle vittime
Online Civil Courage
Initiati | ivita: svi . . .
nitiative (OCCI) A Facebook (fondatore) D, UK, F Sostegno a ONG e attivita sv_|Iuppo di materiale di
Rapport d o O contronarrazione
de 1 60CC
#iesuisla Xavier Brandao (fondatore) F Organizza contronarra_zmn[; eguwalente francofono di
#esuisia #ichbinhier
Serious| Renaissance Numérique F Materiale di contronarrazione verificato su basi
SErously q scientifiche e approccio pedagogico (v. sopra)
ZARA ZARA A Diffusione di conoscenze e Wor_kshop s_ulla
- contronarrazione per giovani e adulti
Youth Civil Activism Institute for Strategic Dialogue Globale Rete giovanile globale per la contronarrazione
Network?s (1ISD) g g P

Quanto € efficace la contronarrazione? Si puo dire se non altro che il suo principio di base & chiaro:

soprattutto nel caso di contenuti che non sono né illegali né contrari agli standard in uso nelle community

delle piattaforme, ma che vengono comungue percepiti da molti come problematici, la contronarrazione

pud assumere la funzione normativa della societa. In particolare nel caso di attacchi non specifici riferiti

a un gruppo, in cui non vi sono individui direttamente colpiti che si sentono costretti a reagire, la
contronarrazione potrebbe essere un modo per contrastare il fenomeno della diffusione della

responsabilita (effetto spettatore). Se sulle piattaforme online non si lascia spazio ai diffusori di discorsi

déodi o, si crea |l a consapevolezza che =~ possibile in
mi noranza degl. utentii d e | | aanrziandtielalg rete»). Qudstopermettes i ddédodi
di dare un segnale al quale gli spettatori tendono a conformarsi. Questo controllo sociale informale é

stato confermato nePl odmkeiftetdio espe e mMemtie se a ¢csar
gruppo, a maggior ragione se gode di grande considerazione o fiducia?®®. Questo parla a favore del
coinvolgimento di personalit?” pubbl i che. Léefficaci a
dal | 6esempi o 24 la cofitiomatmazionae ha reso la discussione meno aggressiva e ha

motivato i non membri di #ichbinhier a uscire dal loro ruolo passivo e a reagire.

283 Percorso: www.isdglobal.org > Programmes > Grassroots Networks > Youth Civil Activism Network
(YouthCAN).

284 Alvarez-Benjumea e Winter 2018.

285 Munger 2017.

286 p, es, Ziegele et al. 2019.
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https://www.ichbinhier.eu/
https://www.ichbinhier.eu/hatecontrol
https://no-hate-speech.de/
https://no-hate-speech.de/
https://la-red.eu/portfolio/democratic-meme-factory/
https://la-red.eu/portfolio/democratic-meme-factory/
https://love-storm.de/#actions
https://www.facebook.com/OnlineCivilCourage/?hc_ref=ARRRMiIc69XDZorvGpm1csqOia5I2JS0vcKhC8McR5nhkW6sCBzxRAGyNtPQ_btJ8OI&fref=nf
https://www.facebook.com/OnlineCivilCourage/?hc_ref=ARRRMiIc69XDZorvGpm1csqOia5I2JS0vcKhC8McR5nhkW6sCBzxRAGyNtPQ_btJ8OI&fref=nf
https://www.facebook.com/groups/359820924602583/
http://www.seriously.ong/
https://zara.or.at/de
https://www.isdglobal.org/programmes/grassroots-networks/youth-civil-activism-network-youthcan-2/
https://www.isdglobal.org/programmes/grassroots-networks/youth-civil-activism-network-youthcan-2/
https://www.isdglobal.org/programmes/grassroots-networks/youth-civil-activism-network-youthcan-2/

Léoefficacia degli approcci di contronarrazione dipen
concrete in cui vengono attuati. Secondo gli esperti®’, sono tendenzialmente piu efficaci quando:
1 il materiale e il tool vengono elaborati con il gruppo target e testati su di esso; il gruppo target
varia a seconda dell 6orientamento del progetto e
passivo e i potenziali contronarratori;
1 le azioni di contronarrazione sono adattate alla community (online), alla sua cultura, ai suoi
val ori e alla piattaforma; nel caso ideale, i diff
che conoscono bene il fenomeno e sono considerati un gruppo target a sé stante;
1 il pubblico online &€ mediamente numeroso, inattivo e indeciso;
1 la contronarrazione é costruttiva e civile;
1 vengono coinvolti contronarratori molto seguiti in rete;
1 sitiene conto della disponibilita individuale degli utenti a fare contronarrazione attiva e regolare
(questo dipende dal background sociale e dalle esperienze individuali);
1 almeno uno zoccolo duro di contronarratori pud impegnarsi per un certo periodo di tempo
(ovviamente su base volontaria);
1 il materiale di contronarrazione & costantemente adeguato ai dibattiti in corso.
Allo stesso tempo non vanno ignorati i seguenti rischi:
T rischi dovuti all éesposi zione medi adserepiamficgter i ma p e
misure di protezione;
T effetto controproducente dell dapprocci o umoristic:
ma che puod essere percepito come condiscendente o arrogante;
1 rischio di infiltrazione tramite falsi profili (una soluzione puo essere la conoscenza personale tra
i membri);
1 elevato investimento di tempo per la produzione (costante) di materiale;
T rischio di l egittimare il di scorso dbéodio attrave
T difficolt”™ di ¢ conweolodicamest@corivintdi f fusori doéodi o
Per quantificare il successo delle campagne di contronarrazione sono rilevanti i seguenti criteri28s:
attenzione (p. es. portata digitale, numero di tweet, visualizzazioni video ecc.), interazione
(p. es. condivisione della campagna con gli utenti tramite messaggi) ed efficacia (p. es. cambiamento
degli atteggiamenti e dei comportamenti degli utenti). In linea di massima si osserva tuttavia che soltanto
pochissimi approcci hanno una presenza significativa sui social media o seguono una strategia ben
precisa. Ci, nonostante, =~ possibile r a¥.giwmdbiemriez iuantdia

di contronarrazione su Facebook dal Regno Unito ha raggiunto oltre 670 000 utenti con un budget di
3750 dollari??. Si possono inoltre contenere i costi facendo ricorso alle community online gia attive.

287 P, es. Laubenstein e Urban 2018; Reynolds e Tuck 2016; Schieb e Preuss 2016.
288 Silverman et al. 2016: pag. 12.

289 | aubenstein e Urban 2018

2% Sijlverman et al. 2016: pag. 7.
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8 SERVIZI SVIZZERI: SFIDE ED ESIGENZE

Il presente capitolo € dedicato ai servizi statali e non statali che in Svizzera si occupano di razzismo. In

riferimento ai di s c or squalidfitledainterogatiai dewana dffiontareri setvinit er net |,
amministrativi, i consultori pubblici o al beneficio di un sostegno pubblico e le organizzazioni private? Di
che cosa necessitano per poter (megli o) renagher e a QL

segue si basa su informazioni tratte dagli atti di un workshop organizzato dal SLR?°! e su interviste a
persone attive sul campo. Gli aspetti qui presentati dovrebbero essere pertinenti per la maggior parte
dei servizi rilevanti, il che non esclude che singoli aspetti non riguardino, del tutto o in parte, specifici
organi.

I'l modo in cui i singoli servizi gestiscono i discor s
dei casi che si presentano. Da un lato ci sono i casi piu semplici riferiti a situazioni localmente delimitate

nell e quali, per esempi o, una persona non nota ~  vit
canale non pubblico, come WhatsApp. Dall éaltro ci son
di massa (shitstorm) 0O campagne dbéodio con numer osi contributi
diffondono in pochissimo tempo. Questo secondo tipo di casi € potenzialmente difficile da controllare,

anche perch® gli organi doi nf lanomaczanpifitano dogila dsibiith onal i s
e | a dinamica. Ne sono un esempio | bdacceso dibattit
Wileroltigen scatenatosi nel 2019/2020%°2, | 6appel |l o a indossare | a camicia
nel 2015 da allievi di una scuola secondaria su un gruppo WhatsApp?2o ppur e i | di scorso doc

avanti nel 2014 da un gruppo formatosi spontaneamente su Facebook contrario a far alloggiare
ri chi ede&%ibun edifidi@ssolastico.

8.1 Servizi amministrativi

In Svizzera, i servizi amministrativi sono strutturati secondo i principi del federalismo. A livello federale
ne esiste uno specifico (SLR), mentre nei Cantoni e nei Comuni i servizi specializzati nella lotta al

razzismo sono per lo piu annessiaquellidipr omozi one del |l 6i ntegrazione (in q
sono i del egati all dintegrazione), incaricat.i di l ot t
di scriminazione e, i n particol ar e, di zzaziogeu plar s i d
finanziamento esclusivamente statale ne I imita | 6auto

In veste di interlocutore principale per quanto attiene al razzismo in Internet, il SLR fissa quattro obiettivi
di principio?®:

1. iconsultori specializzati in razzismo devono essere dotati degli strumenti per gestire il razzismo
in Internet, in particolare per occuparsi autonomamente dei casi piu semplici;

2.l 6opinione pubblica deve essere infor mdntemete sensi |
I di battito pubblico deve rendere | a popolazion
ripercussioni dei discorsi dbéodio in rete, consent
di responsabilit”™ i atrimnatwiingnterna;é6odi o razzisti e di

291 percorso: www.frb.adminch> Campi dodatti vi t Prevenzithe thingernet>Wanksheps.net >
292 Trasmissione Schweiz aktuell della televisione svizzero tedesca SRF, 9 febbraio 2020: Ja zum Transitplatz fur
Fahrende in Wileroltigen. Un commento segnalato a titolo di esempio nel quadro di questo caso alla GRA &
stato: «Fur was 1000 vo franke usgé. Wesi glich Uberau ihre mill warde verteile, s het platz fiir 36 wohnwéage,
u der rest? U ner chames au jahr saniere weu ds pack eh aues kaputt macht, bi Us i de lade chémesi cho chlaue
bis zum geht nicht mehr, u ner schiebtmene no weiss ni was i arsch, nei sy» («Perché spendere migliaia di

franchi se poi spargono lo stesso ovunque i loro rifiuti? C6~ post o per 36 roul otte: e il
rimettere tutto a posto ogni anno perché quelli rompono ogni cosa, vengono nei nostri negozi a rubare fino
all éinverosimile e poi di &ooertdmemteco»ancora chiss”™ che cosa.

293 Serafini, Aargauer Zeitung, 21 dicembre 2015: Edelweiss-Streit: Auf Whatsapp bluht der jugendliche
Patriotismus.

294 humanrights.ch, 23 agosto 2017: Hassaufrufe im Internet - Schweizer Falle und Politik der Newsportale.

29 percorso:.  www. frb. admi n. c hMetiaeQrdenmpti dodatti vit™ ™ >
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http://www.frb.admin.ch/
https://www.edi.admin.ch/edi/it/home/fachstellen/frb/campi-d-attivita/medien_internet/praevention-im-netz/workshops.html
https://www.srf.ch/news/schweiz/abstimmungen-oberrubrik/abstimmungen/kanton-bern-ja-zum-transitplatz-fuer-fahrende-in-wileroltigen
https://www.srf.ch/news/schweiz/abstimmungen-oberrubrik/abstimmungen/kanton-bern-ja-zum-transitplatz-fuer-fahrende-in-wileroltigen
https://www.aargauerzeitung.ch/schweiz/edelweiss-streit-auf-whatsapp-blueht-der-jugendliche-patriotismus-129829877
https://www.aargauerzeitung.ch/schweiz/edelweiss-streit-auf-whatsapp-blueht-der-jugendliche-patriotismus-129829877
http://rd.humanrights.ch/de/menschenrechte-schweiz/inneres/person/meinungsaeusserung/hassaufrufe-internet-schweizer-faelle-politik-newsportale
https://www.edi.admin.ch/edi/it/home/fachstellen/frb/campi-d-attivita/medien_internet.html

3. le misure di prevenzione contro il razzismo in Internet devono essere rafforzate. La prevenzione
del razzismo deve oggi avvenire sia nel mondo analogico che in quello digitale, pubblicizzando
in Internet le misure e i servizi preposti. Inoltre i progetti andrebbero promossi in funzione
all 6efficacia attesa, andrebbe valutata | 06i
rafforzata la creazione di reti di attori rilevanti;

4. |l e offerte dobéint er v e ntdevonp gssereeafforzata | servizvlechlivamnoc o mu n a |
sostenuti affinché siano in grado di intervenire in casi piu complessi.

stitu:

Da approfondi ment.i mirati del |l dattivit di servi zi a
promozi one del | &Citthdi Ziggo?®, zievinceehe than B dneora attribuito un ruolo molto

importante alla gestione del razzismo in Internet. Nonostante singoli dipendenti siano sensibilizzati

all dargoment o, nel | oro compl esso que %tasi disdisaorsii z i pai
déodi o razzisti O qQquanto meno nhon sembrano occuparsert
nel fatto che |l a consapevolezza di guesto tema =~ anc
rilevante.

La tabella 9 riepiloga le sfide e le esigenze dei servizi amministrativi in generale.

Tabella 91 Unita amministrative: situazione attuale

Sfide e interrogativi in riferimento ai
di scor si

déodi o r aj

Di che cosa necessitano per agire
con maggiore efficienza?

Rimandi (come e dove) nel presente
rapporto

Lacune conoscitive

Miglioramento dello stato delle
conoscenze in materia di social media
e discorsi déodi o

Elaborazione di conoscenze (cap. 3-6)

Scarsa consapevolezza in materia di
discorsid6odi o razzisti

Maggiore consapevolezza del fatto che
il razzismo oggi si manifesta anche in
rete

Elaborazione di conoscenze quale
base per la sensibilizzazione (cap. 3-6)

Trasmissione ottimale delle
conoscenze

Conoscenze sui gruppi di destinatari
rilevanti e la loro raggiungibilita

Panoramica dei gruppi di destinatari e
della loro raggiungibilita (cap. 9.3)

Carenza di conoscenze sui fattori di
successo per i progetti in materia di
razzismo in Internet

Criteri per la valutazione di progetti di
promozione

Contromisure in atto (cap. 7.5);
raccomandazione per la valutazione di
progetti (cap. 9.4)

Promozione della collaborazione tra
servizi rilevanti

Panoramica di persone e
organizzazioni specializzate per
sviluppare reti di contatti

Panoramica dei modelli di progetto
di sponi bili in Svi
(cap. 7)

8.2  Consultori pubblici (o finanziati con fondi pubblici)

I consultori che si occupano di razzismo (ce ne sono in ogni Cantone, cfr. la Rete di consulenza per le
vittime del razzismo?®7) sono interamente o in parte finanziati con fondi statali, circostanza che 1 a
seconda della quota di fondi pubblici rispetto al budget totale T ne limitai | campo dobéattivit

Il tema del razzismo in Internet € «sul radar» dei consultori, che perd vedono molteplici possibilita di
miglioramento (cfr. tabella 10). Il basso numero di segnalazioni registrato finora costituisce senza dubbio
una base empirica troppo scarna per poter permettere uno sviluppo sistematico delle competenze.
Secondo la Rete di consulenza per le vittime del razzismo?%8, nel 2019 sono stati segnalati soltanto
23 episodi di razzismo in Internet poi confermati come atti di discriminazione. La cifra sommersa é
verosimilmente parecchio superiore?®®, Questo dato rispecchia un problema fondamentale: le vittime

non osano farsi avanti o non sanno a chi rivolgersi pé¢
ma non di primo acchito discriminat or i a oppure | 6accettano come un dal
2% p, es. intervista con Michael Bischof elfb@io2020. di Zurigo, p

297 www.network-racism.ch.

2% Rete di consulenza per le vittime del razzismo 2020.

299 Ufficio federale di statistica 2019: dal rapporto «Convivenza in Svizzera» emerge che il 28 per cento della
popolazione si considera vittima di discriminazione in generale.
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necessario rivolgersi a un consultorio3®. La dimensione digitale del razzismo, relativamente recente,
potrebbe acuire questo problema.

In ogni caso, con le competenze e gli strumenti di cui dispongono, i consultori sono in grado di occuparsi
al meno in parte di episodi déodi o razzista in
dubbio € come reagire ad attacchi del genere: in base a quali criteri va classificata la rilevanza o la
gravita degli attacchi? Come reagire di fronte ai diversi tipi di autore (p. es. singole persone o reti)?
Come possono essere rapidamente identificati contenuti rilevanti e quale strategia va adottata per
contrastarli? Da dove iniziare? Quando reagire e quando no? Quali ruoli possono assumere i consultori
pubblici o finanziati con fondi pubblici, e
riflettono |l acune conoscitive: come S i man i
funzionano? Quali ne sono le premesse tecniche? Come sono considerati a livello giuridico? Secondo
gli intervistati, urge sensibilizzare anche i livelli gerarchici piu alti e i vari committenti, affinché i consulenti
possano occuparsi efficientemente di questi casi.

Un altro ostacoloi ascri vibile alla |l acunosa conoscenta
costituito dalla mancanza praticamente totale
Sui siti della maggior parte dei consultori che si occupano di razzismo, infatti, non si trovano
praticamente informazioni sul tema del razzismo online o su prestazioni di consulenza riferite a questa
espressione del razzismo. Al momento, le informazioni e gli esempi pubblicati sono per lo piu limitati a
episodi di razzismo nella ricerca di un alloggio o sul posto di lavoro. La dimensione digitale del fenomeno
non viene praticamente citata. La presenza in rete dei consultori pud pertanto essere migliorata, per
esempio tematizzando sulle loro pagine e sui social media il razzismo online e pubblicizzando le proprie
competenze in materia (non appena ne abbiano acquisite).

Intervenire nei casi piu complessi si rivela rapidamente al di fuori della portata dei consultori. | Comuni
o le organizzazioni coinvolti non dispongono di sufficienti competenze per accompagnare in modo
tecnicamente corretto queste situazioni, soprattutto per quanto riguarda il diritto, la comunicazione e le
misure di protezione psicosociali.

Tabella 10 i Consultori pubblici (o finanziati con fondi pubblici): situazione attuale

Sfide e interrogativi in riferimento ai
di scorsi ddodio ra

Di che cosa necessitano per agire
con maggiore efficienza?

Rimandi (come e dove) nel presente
rapporto

Consapevolezza soltanto parziale della
dimensione digitale del razzismo,
anche in ambito allargato

Maggiori conoscenze in seno ai
consultori stessi, ma anche ai servizi
sovraordinati, ai finanziatori e ai
committenti su come funzionano i
soci al i
in Internet

medi a e i d

Elaborazione di conoscenze quale
base per la sensibilizzazione (cap. 3-6)

Strutturazione della consulenza /
del |l 6accompagnamen
episodi individuali o interpersonali

Maggiori conoscenze tecniche e
giuridiche per gli interventi nei casi piu
semplici

Definizione delle conoscenze e delle
competenze necessarie per i casi piu
semplici (cap. 10.1)

Carenza di conoscenze su quali misure
possano essere adottate da servizi
statali e non statali

Maggiori conoscenze sulla ripartizione
delle competenze (e sui limiti
del |l 6azione statal

Panoramica delle competenze dei
servizi rilevanti (cap. 9.1)

Nessuna esperienza con casi piu
complessi

Informazione su come gestire i casi piu
complessi; sostegno da parte di esperti

Definizione delle conoscenze e delle
competenze necessarie per i casi piu
complessi (cap. 10.1.2)

Pubblici
consulenza

zzazione d

Conoscenze su come la propria offerta
possa raggiungere i gruppi target

Panoramica dei gruppi target e della
loro raggiungibilita (cap. 9.3); misure
per rendere nota e
consulenza (cap. 10.2)

300 |n merito alla gestione dei casi viene inoltre segnalato che la base legale & percepita come debole (p. es. nessun
diritto di azione delle associazioni), condizione che legherebbe le mani se, per esempio, si volesse

rappresentare legalme nt e

una persona

privata

per

razzisti. Per informazioni di base sul quadro giuridico, cfr. humanrights.ch, 19 marzo 2020: Rechtsentwicklung:
Verstarkung des gesetzlichen Schutzes vor Diskriminierung?
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https://www.humanrights.ch/de/menschenrechte-themen/diskriminierungsverbot/rechtslage-schweiz/rechtsentwicklung/
https://www.humanrights.ch/de/menschenrechte-themen/diskriminierungsverbot/rechtslage-schweiz/rechtsentwicklung/

8.3 Organizzazioni private

Le organizzazioni finanziate esclusivamente con fondi privati godono della maggiore autonomia

déazione di tutte in virt dell éindipendenza dal fin
anche dai committenti per mezzo dei mandati. Aparerede | | 6autrice, | e poche organi
in Svizzera si occupano di di scor si déodi o razzist.i i
| 6antisemitismo GRA o #Netzcourage) ritengono il ris

consultori finanziati esclusivamente con fondi statali, forse perché per via della loro indipendenza si
Mmuovono in un campo in cui sono confrontate con un maggior numero di casi. Al momento, queste
organizzazioni sono attive nella consulenza, nel monitoraggio e nella contronarrazione (per maggiori
dettagli, cfr. cap. 7.5).

Un aspetto centrale sollevato da queste organizzazioni (per tutti gli aspetti, cfr. tabella 11) € la mancanza
di sensibilita percepita in seno a organi rilevanti, come la polizia®®l. Esemplare in proposito € la diffusa
prassi di consigliare alle vittime di cancellare il loro profilo. Questa proposta non considera pero il fatto
che oggi la gente costruisce i propri contatti personali e sociali (anche) tramite i social media, soprattutto
i giovani, i politici e i giornalisti. La cancellazione del profilo equivale alla cancellazione della rete sociale
e, autoimponendosi il silenzio, a una fuga. Oltretutto questa risposta non risolve il problema alla radice.
La carenza di sensibilit”™ = inoltre all ®olLevittgmene di e
per esempio, affermano di non sentirsi sempre prese sul serio dalla polizia. Anche la procedura di
denuncia € ritenuta onerosa, perché impone di passare in continuazione da strumenti digitali a situazioni
analogiche e viceversa (p. es. fare uno screenshot e stamparlo, recarsi dalla polizia, la quale digita
|l 6indirizzo del ri mando ecc.)

s

Tabella 117 Organizzazioni private: situazione attuale

Sfide e interrogativi in riferimento ai Di che cosa necessitano per agire Rimandi (come e dove) nel presente

di scorsi dobéodi o r a{ conmaggiore efficienza? rapporto

Conoscenze in parte insufficienti Aiuto per | d6del abor { Elaborazione di conoscenze (cap. 3-6)
strumenti

Percezione di una sensibilita carente in | Maggiore sensibilizzazione di organi Elaborazione di conoscenze quale

ambito allargato rilevanti, p. es. la polizia base per la sensibilizzazione (cap. 3-

6); raccomandazioni (cap. 11)

Risorse umane e finanziarie Sostegno finanziario e fattuale da parte | Consulenza e interventi (cap. 10);

insufficienti (soprattutto per i casi pit dei servizi statali (p. es. riconoscimento | raccomandazioni (cap. 11)

complessi) pubblico, l ogo, pe

301 P, es. intervista con Jolanda Spiess-Hegglin (#Netzcourage), febbraio 2020.
302 P es. intervista con Jolanda Spiess-Hegglin (#Netzcourage) e Dominic Pugatsch (Fondazione contro il
razzismo e | éantisemitismo, GRA), condotte rispettivament
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9 MISURE DI PREVENZIONE PER LA SVIZZERA
9.1 Competenze e funzioni

La presente panoramica sulle attuali e possibili funzioni e competenze di organi amministrativi, servizi
di consulenza pubblici o finanziati con fondi pubblici e organizzazioni private in relazione ai discorsi

déodi o razzisti in I nternet r i @.b &8odieta clvie in 1Bvizgesaree pr es e
al | 6 e)setle completa presentando competenze e funzioni gia esercitate da organi e servizi
nel |l 6ambito deldS3 r azbzaicscreont of f | ipnoest o sul l e misure di p
considerazione anche quelle dbéintervento, dato che ne
Dal |l 6el enco es p2ssnbtacheld drganizzazidniglivhteaadottano maggiormente misure

rivolte specificamente al fenomeno in questione (p. es. contronarrazione, segnalazione). In teoria,

questo tipo di incarico puo essere assunto anche dai servizi pubblici o finanziati con fondi pubblici, a

condizione che il loro mandato lo preveda e che non vi si opponga nessuna base legale. Per esempio,

gli organi amministrativi potrebbero gestire un sistema di monitoraggio. Considerato pero che lo Stato

non puo interferire nella libertd di opinione, i suoi organi non sono autorizzati a proporre contro-
argomentazioni (a differenza degli attori politici preposti agli organi amministrativi). Il discorso € diverso

quando i servizi pubblici o finanziati con fondi pubblici sono presenti nei social media con profili propri:

in questo caso =~ i mportante che moderino i |l oro account
organizzazioni private sono invece maggiormente autonome e possono assumere un ventaglio di

incarichi pit ampio, specialmente quando non sono confrontate con le attese che vanno di pari passo

con il (co)finanzi amento statale. I n particol are n
partecipativo di unbdazione nata ¢dal bassoé o da g
unbdaccettazi é™eipi %hedrteivlddaoh it prircipigpgsecondo cui lo Stato non puo

interferire nella liberta di opinione. Anche per quanto concerne i casi piu complessi, di natura spesso

pit politica, occorre chiarire quali servizi possano reagire e in che modo debbano farlo. Per esempio
sarebbe i potizzabile che undéistituzione statale pr
undorganizzazione privata | a facolt"™ di intervenire ¢
a sua volta valutare nel singolo caso che cosa rientra nel suo ambito di competenza, in considerazione

della quota degli aiuti statali percepiti, del contenuto del suo incarico, degli interessi dei committenti e

delle proprie risorse.

Tabella 12 7 Competenze dei principali servizi in Svizzera

Prevenzione e sensibilizzazione

Funzione di coordinamento e di messa in contatto

Elaborazione e trasmissione delle conoscenze (nel quadro di strutture esistenti o nuove)
Formulazione di pareri (nel quadro del loro mandato)

Sostegno di progetti di organizzazioni private; promozione dello sviluppo di competenze in
materia doéintervento

Prevenzione e sensibilizzazione

Sostegno a organizzazioni private

Trasmissione di conoscenze (p. es. mediante i social media, sul razzismo online)
Formulazione di pareri (nel quadro del loro mandato)

Consulenza e accompagnamento nel caso di episodi individuali e/o interpersonali,
consultazione di esperti con esperienza pluriennale, trasferimento di casi a esperti
Prevenzione e sensibilizzazione

Consulenza e intermediazione

Protezione nel quadro di interventi nei casi piu complessi

Strumenti di segnalazione e/o di monitoraggio attivo dei social media e dei media tradizionali
Messa a disposizione di materiale per la contronarrazione, coordinamento ed esecuzione di
attivita di contronarrazione

Segnalazione di contenuti ai gestori di social media e alle autorita

Servizi
amministrativi

= =4 = a9

Servizi di consulenza
pubblici (o finanziati
con fondi pubblici)

= =a = a9

Organizzazioni
private

= =a =a =a

E

303 || presente sottocapitolo si basa in particolare su interviste condotte con i responsabili di organi e servizi e sui
risultati delle discussioni tenutesi in occasione di un workshop svolto nel 2018, cfr. Servizio per la lotta al
razzismo 2018.

304 Intervista con Claire Pershan (Renaissance Numérique), aprile 2020. Pershan & responsabile dello strumento
di contronarrazione Seriously (in francese), finanziato su base non governativa.
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9.2 Strumento nazionale di segnalazione

Sul piano nazionale =~ r accomandabile [ 6istituzione di uno strt
quale potrebbe comprendere una o piu funzioni, tra cui:

T fornitura di materiale informativo e di consul en
Internet;

possibilita di segnalazione per vittime e spettatori;

consulenza online;

valutazione della perseguibilita di determinati contenuti;

segnalazione (con lo status di «segnalatore attendibile») ai gestori di social media o ai media
tradizionali e al mondo politico;

assistenza nella formulazione di denunce penali;

controllo delle segnalazioni e aggiornamento degli utenti interessati sullo loro stato di
avanzamento;

monitoraggio attivo dei social media e delle piattaforme mediali tradizionali;

pubblicazione di rapporti di monitoraggio con statistiche (su segnalazioni, eliminazioni, temi
ecc.).

= =4 E ]

= =

Quali funzioni possano essere integrate nello strumento di segnalazione dipende dal servizio a cui
guesto farebbe capo e dall e sue ri slogsipueéaggaScareper i nt end
esempio alla Commissione federale contro il razzismo (CFR). Se si prevede invece di istituire un servizio
con svariati compiti, sarebbe opportuna una cooperazione tra organizzazioni private. Il servizio puo
anche essere gestito da una rete di diversi attori. Se non fosse sufficiente, si potrebbe ricorrere a un
gruppo di esperti (p. es. psicologi, sociologi, giuristi), nel caso ideale in possesso di esperienza sia
teorica che pratica, nonché a organizzazioni specializzate (p. es. GRA, #Netzcourage, Stop Hate
Speech) e servizi di consulenza gia operativi. E auspicabile che lo strumento sia disponibile in tutte le
lingue nazionali (e, se del caso, anche in altre), semplice da utilizzare e facilmente accessibile

(p. es.grazieallapossibi | i t " di inviare segnalazioni in forma an:¢
Ol tre ai di scor si déodi o razzist.i in Internet, S i p
di mensi oni dei di scor si d 6 odi oluziene migliormger lasviagpoeald e d i re

messa in esercizio di uno strumento di respiro relativamente ampio sarebbe una vasta cooperazione
tra servizi pubblici o finanziati con fondi pubblici, organizzazioni della societa civile, scuole universitarie
(professionali), rappresentanti del mondo dei media e dei gestori di social media, che permetterebbe di
garantire la necessaria base di conoscenze e di rafforzare la visibilita. Il nome dello strumento deve
infine essere tale da consentire di trovarlo rapidamente attraverso i motori di ricerca.

La creazione di uno strumento nazionale =~ auspicabile
in grado di di ffondere discorsi déodio oltre i conf |
specificita cantonali sono rilevanti soltanto in parte. Uno strumento centralizzato premetterebbe inoltre

di scongiurare | a giungla di approcci, competenze e r
facendo coll aborare gli astsobi |l ehieaneceissadal) di hidaiud
garantirebbe inoltre che i servizi possano reagire in modo neutrale alle segnalazioni, per esempio nel

caso di discorsi dbéodio pronunciati da pol ibbérei | ocal

essere in un rapporto di dipendenza. Il carattere online dello strumento contribuirebbe inoltre a
incoraggiare le segnalazioni poiché, rispetto alle opzioni di segnalazione fisica o telefonica,
comporterebbe una minore discontinuita mediale per le persone interessate. Lo strumento non
renderebbe assolutamente obsoleti i servizi di consulenza esistenti (sul loro ruolo, cfr. cap. 10).

9.3 Gruppi target e loro raggiung ibilita

Per principio occorre sempre riflettere con cura sui gruppi target di misure e approcci. Nel caso dei

di scor si ddéodi o razzisti.i in Internet, entrano in | in
raggiunti in svariati modi. Per ridurre la discontinuita mediale sono raccomandati soprattutto i canali
digitali. Léofferta digitale deve inoltre adeguarsi

raggiungere (vale a dire quali piattaforme vengono utilizzate, come, quando e per quanto tempo).
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Poich® | 6utilizzo delle piaesafbomppmiikTok mModbvednnt
una delle piattaforme per la condivisione di video brevi pill utilizzata tra i giovani) bisognerebbe rilevare

le abitudini mediali dei gruppitarget d6i nt er esse poco prima dell dattuazi
A tal fine si pu, ricorrere innanzitutt %5 Bindtre pubbl i
possibile commissionare studi indipendenti ad hoc sulle abitudini mediali dei gruppi target di cui si vuole

suscitare | 6interesse. La visibilit”™ pu, essere poten

siti Internet, diversi social media, canali offline (workshop, relazioni) e moltiplicatori. Al contempo, per

ottenere una sorta di effetto valanga, si pu0 ricorrere alle reti digitali di diversi gruppi sociali. Alla

tabellal 3 sono presentat.i i gruppi target déinteresse e
menzionate vanno perd adeguate in funzione della misura scelta e sono dunque da interpretare come

spunti provvisori.

305 P es. IGEM-digiMONITORd el gr uppo do6i schedMedien SobweE (IGEML r o n i
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Tabella 137 Gruppi target e loro raggiungibilita

Gruppi target Come raggiungerli

Ruol o in relazione ai di scor si déodi o

1 In particolare consulenza (cfr. cap. 10.2) o strumento nazionale di
segnalazione

1 Individuazione attraverso le caratteristiche che, in base agli studi, le vittime
spesso presentano (cfr. cap. Fehler! Verweisquelle konnte nicht
gefunden werden. ); conseguente elaborazione di una campagna specifica
in funzione del gruppo sui social media

Vittime

1 Infunzione dello scopo delle misure previste
Spettatori / pubblico T Nelldambito della contronarrazione
capitolo 7.5.4
1 Presadicontattodiretoon!|l i ne (si stema noto dal
deradicalizzazione; oneroso in termini di tempo)
1  Contatto tramite denuncia ed eventualmente procedura penale
Di vul gatori di di sc (cfr_. #Netzpourage) e . . .
1 Individuazione attraverso le caratteristiche che, in base agli studi, i
divugat ori di discorsi do6od5%2) online
T Nell éambito della contronarrazione
capitolo 7.5.4
1 Individuazione attraverso le caratteristiche che, in base agli studi,
Gruppi vulnerabili, ovvero potenziali aumentano il rischio (cfr. cap. 5.2 e Fehler! Verweisquelle konnte nicht g
vittime o divulgato efunden werden. )
online 1 Individuazione di sottoculture (gamification, satira, arte) e mobilizzazione
pri ma delléinter¥ento degli estrem
Categorie in base alla fascia doet?”
T Ascuola;nel | 6ambito di moduli sulle co

PER, Piano di studio)

1 Analisi del comportamento del target in materia di utilizzo dei media
(p. es. attualmente di TikTok) e adeguamento del proprio

1  Analisi del comportamento del target in materia di utilizzo dei media e
adeguamento del proprio

1 Analisi del comportamento in materia di utilizzo dei media
(fondamentalmente piu difficile da contattare) e adeguamento del proprio

Bambini e giovani

Giovani adulti

Adulti, anziani

Altri gruppi sociali

1  Attraverso i partiti e la diffusione di materiale di consulenza da parte degli
stessi (p. es. opuscolo informativo destinato ai politici, in tedesco)

1 Possibilita di contattare tramite lo strumento nazionale di segnalazione i
personaggi pubblici che diffondono

Personaggi politici attivi a livello
nazionale, cantonale o comunale (in
guanto vittime o autori®®’)

Migranti, svizzeri con retroterra
migratorio, profughi

ONG, attivisti (in quanto vittime o
moltiplicatori)

1  In particolare consulenza (cfr. cap. 10.2)

1  In particolare consulenza (cfr. cap. 10.2)

9.4 Criteri per la valutazione dei progetti presentati

Per la valutazione del diritto di un progetto a beneficiare di aiuti finanziari si rimanda ai criteri indicati sul
sito Internet del SLR3%. In aggiunta a questi, nella tabella 14 sono elencati i criteri considerati di
particolare rilievo nel contesto dei di scor si déodi o
per determinati approcci progettuali piuttosto che per altri. Occorre dunque determinare nel singolo caso
quali applicare. | criteri qui presentati in forma sintetica sono tratti da valutazioni e relative
raccomandazioni su progett. passcapt7i5). svolti in Svizze

306 Ebner, citato in Heiderich, Fearless Democracy, 26 aprile 2018: Extremismusforscherin Julia Ebner:
«Hasskampagnen folgen einem klaren Muster».

" pPer un dibattito sulla responsabilit”™ dei polllotspotsi i n mer
of Hate: The online responsibility of public figures.

308 \www.frb.admin.ch > Aiuti finanziari.
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Tabella 14 7 Criteri per la valutazione dei progetti presentati

1  Sono date le competenze tecniche necessarie? Sono date le competenze per la gestione di
Competenze e strumenti d_i mark_eting st_Ji social media? Si puo ricorrere a queste competenze in qualsiasi
preparazione momento (in particolare in caso di emergenza)?

1  E garantita la comprensione teorica dei media digitali?

1 llprogettosiriallacciaaproget ti i n atto in Svizzera e, sopr

1 Inche misura si dispone di conoscenze sul gruppo target, nonché sulle sue abitudini ed esperienze
digitali? Come vengono i mpiegate queste infor
raggiungere il gruppo target?

1 Il gruppo target & coinvolto nello sviluppo e nel test delle misure?

Gruppo target 1 Il gruppo target & delimitato in modo chiaro e opportuno? In che modo si tiene conto di gruppi
vulnerabili o non ancora sensibilizzati?

1 Inche misura gli aspetti terminologici e le prospettive sono trattati con la dovuta sensibilita? Si tiene
conto dei loro possibili effetti sul gruppo target? (p.e s . resistenza a causa
¢cdi scorso dbdodi oeée)

I Qualitipididi scor so do6odi o rea antimusulmano,antisemita) seno prestin ( p .
considerazione? Come viene affrontata |l a diff
(particolarmente importante per progetti di monitoraggio e di contronarrazione)

T 1l progetto si riallaccia al contesto | ocale

1 Ldébapproccio scelto =~ impostato in modo sempli

Contenuti del competenze mediali e di contronarrazione)
progetto 1 Ldbébapprocci @i ss@aélet®e crenriti vo? (accresce tra |0

T Che tipo doéi mpegno si richiede ai partecipant
punto di vista organizzativo, a un livello di partecipazione inaspettatamente alto?

1  con che accuratezza sono state scelte le piattaforme di cui tenere conto (social media, siti Internet,
app)? Vi e una riflessione su vantaggi, punti deboli e dinamiche dal punto di vista del
raggiungimento degli obiettivi? Sono previsti servizi offline?

1 Inche misura é prevista una protezione dei partecipanti coinvolti? (particolarmente importante per
progetti di monitoraggio e di contronarrazione)

Protezione 1 Vie una_rifless_ione_su e_lspetti di tipo etico e sulla sicurezza? (p. es. sfera privata online,
elaborazione di dati online)

1 Inche misura € affrontata la questione della possibile comparsa di profili fasulli e di bot?

1 Sono presi in considerazione altri potenziali rischi?

T I'n che misura il raggiungi mento degli obietti

Promotori ideologico o dalla reputazione dei suoi promotori? Vi & una riflessione su questo aspetto e su come
contrastarlo, se del caso?

T E previsto un investimento nella risonanza mediatica e, in caso affermativo, di che tipo?

9 € perseguita la creazione di una rete di cont
organizzazioni della societa civile e con altri moltiplicatori?

Pubbliche 1 V_iéuna pr_e_p_ar_azione_g_po_ssi_bi_l_i critiche da pa

relazioni digitale? (p. es. p|an|f_|ca2|one deII_e mo_dalltg di reazione, ripartizione delle competenze per quanto
concerne la moderazione del profilo sui social media e la preparazione di FAQ con risposte alle
possibili domande)

1 1l modo di procedere & comunicato in modo trasparente (p. es. definizione di dati, algoritmi ecc.)?
(particolarmente importante per progetti di monitoraggio)

1  Come vengono misurati successo e/o efficacia del progetto?

Valutazione 1 Sonc_) stati ind_ividu_ati param_etri di misurazione c_he permettono di valutare il raggiungimento degli
obiettivi? Vi un chiaro metodo per | 60sseryv

§ € garantito uimdipendenza dellagalutaziome?d 6

T Léorizzonte temporale del progetto =~ orientat

Continuita del finanziamento del SLR? In caso affermatiyv
prosecuzione della sua gestione?

1 E stata formulata e debitamente motivata una stima dei costi per la produzione di materiale (in
particolare nell dambito del |l a c o estcanpagaapubbliiar@n
online, sui social media)?

FEETIERGE 1 Nel preventivo sono previste_ anche le riso_rse per il monitoraggio,_ la misurazione e la valutazione
(p.es. con | 6aiuto di parametri) ?
1  Nel caso in cui € prevista una vasta mobilitazione attraverso i social media: sono presi in

considerazione ulteriori canali di finanziamento, come il crowdfunding (ovvero il coinvolgimento di
un cospicuo numero di utenti Internet in qualita di finanziatori).
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10 CONSULENZA E INTERVENTI IN SVIZZERA
10.1 Conoscenze e competenze di cui i consultori devono disporre

Per prestare consulenza neicasididiscorsid 6odi o razzi sti online, oltre all
necessarie per assistere le vittime di episodi di razzismo offline occorre anche avere dimestichezza con

Internet e i social media3®®. Maggiore & la complessita e la portata dei casi segnalati, maggiori sono

anche le esigenze che i consultori devono soddisfare.

10.1.1 Consulenza nei casi piu semplici

Nei casi piu semplici e di portata limitata, in linea di massima occorre reagire rapidamente, dato che i
contenuti non cancellati possono diffondersi rapidamente. Si raccomandano le seguenti conoscenze e
competenze:

T Conoscenza dell éiter tipico (1: consulenza; 2: rac
di segnalazione ai gestori di social media; 4: eventuale sostegno in caso di procedimento
giudiziario).
1 Conoscenza del contesto tecnologico: conoscenza dei social media, del loro funzionamento,
del |l oro raggio doéazione e delle | oro dinamiche.
1 Conoscenze teoriche: conoscenza della frequenza, delle manifestazioni, delle cause, dei fattori
diinfluenzaedel | e ri percussioni dei discorsi dbéodio onli
1 Sensibilita psicosociale nei confronti delle forme «digitali» di vittimizzazione.
1 Conoscenze delle strategie di autoprotezione preventive o reattive (p. es. impostazioni relative
alla privacy).
T Conoscenze |l egali di base sui discorsi déodio raz
9 Conoscenza dei possibili interventi, dei loro vantaggi e svantaggi e di come metterli in atto
(p. es. blocco, segnalazione, perseguimento penale, ricorso a reti di sostegno psicologico).
9 Diversificazione degli interventi a seconda dei casi.
1 Conoscenza di organizzazioni specializzate o persone a cui le vittime si possono rivolgere,

per esempio per «segnalazioni di massa» (numerosi utenti segnalano in modo coordinato un
contenuto inappropriato, favorendone la rapida cancellazione), per controbattere o rettificare i
discorsi dbéodio o per sporgere denunci a.

10.1.2 Consulenza in casi pit complessi e intervento

Negli ultimi anni sono regolarmente emersi casi di notevole portata, non sempre segnalati ai servizi per
la lotta al razzismo. Questi episodi, verificatisi nelle aule scolastiche, in ambito politico o in altri contesti,
possono creare danni notevoli, per cui richiedono un approccio rapido e accorto. Oltre alle conoscenze
e competenze necessarie nei «casi piu semplici», i consultori o gli esperti esterni devono avere
dimestichezza con i seguenti aspetti:

1 Conoscenza dei modi per affrontare i casi pil complessi e delle relative dinamiche (p. es.
identificazione di gruppi di utenti, tipo di comunicazione).

1 Conoscenza del sistema mediatico tradizionale, dei suoi meccanismi e delle possibilita di
esercitare unodoi nf | we pan@ama inediatioopreagime mediameoarti¢olp di
replica o di contestualizzazione).

1 Conoscenze delle misure di protezione preventive o reattive contro attacchi di massa (p. es.
identificazione di temi critici, piano di cri si p
0 istituzioni in Internet, assunzione temporanea di profili sui social media nel rispetto della
protezione dei dati, contronarrazione / rettifiche / segnalazioni di massa).

309 Precorso: www.frb.admin.ch> Campi doat t iteriet>ConsuleMe.di a e | n
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1 Conoscenze dei ruoli e delle responsabilita (p. es. gestori dei social media: cancellazione di
contenuti; Stato: perseguimento penale o presa di posizione; media tradizionali: community
management, articoli di replica o di contestualizzazione).

Dopo un attacco: eventualmente sostegno psicosociale per evitare un «ritiro» dal mondo digitale.
Conoscenza di esperti con una vasta rete di contatti (p. es. ex politici, giornalisti, docenti),
conoscenza della scena razzista online, personalita accattivante (people person: persona
estroversa, comprensiva e che ispira fiducia)3°. E ipotizzabile la creazione di reti di esperti
esterni specifiche in base alla regione linguistica; non tutte le regioni linguistiche ne dispongono
perod nella stessa misura.

=a =4

10.2  Misure per far conoscere e rendere fruibili i servizi di consulenza

Vi sono disparate misure per far conoscere e rendere visibili i servizi dei consultori in materia di discorsi
d 6 o dniine alle vittime e alle persone interessate:

1 «Andare verso il gruppo target», ossia adeguare la strategia di promozione dei servizi alle

abitudini digitali del gruppo target (soprattutto promozione nei canali digitali, dato che le

pertinenti offerte devono essere vicine al mondo di Internet e dei social media; eventualmente

targeting in funzione di specifici gruppi di destinatari).
9 Utilizzare non soltanto applicazioni digitali ad ampio raggio (siti Internet di consulenza, app,

profili sui social media ecc.), ma anche canali offline, che consentano di instaurare un rapporto

di fiducia grazie alldinterazione diretta (worksh
1 Allacciare contatti con altri consultori e con moltiplicatori (p. es. esponenti del mondo politico,
media tradizionali) per ampliare il raggio di diffusione delle offerte.
Puntare sulla viralita: pubblicare contenuti virali sui social media (p. es. animazioni, video).
Provvedere affinch® | dopera di informazione e sen
di integrazione e delle organizzazioni della societa civile tenga conto anche della dimensione
online del fenomeno.

=a =4

Se | 6offerta =~ st atdale gensome idtdressate: inlcHe enode ieridérla fmuibile nella
maniera migliore possibile?

T Ridurre | a discontinuit”™ mediale: garantire | dacc
prestazioni (p. es. consulenza online tramite chat, telefono o video).
1 Impostare offerte accessibili e a misura di utente (p. e s . garanzia dell édanoni mat

strutturato in maniera chiara e/o disponibile anche in una versione per smartphone).

1 Marcare presenza online per creare fiducia e lanciare un segnale («Siamo qui e offriamo aiuto
in qual siasi moment oe) , tra | 6altro per evitare
di minuzi one quali follower sui social media; a ta
nella gestione dei social media.

1 Ispirare fiducia grazie alla qualita dei servizi assicurata da collaboratori con una formazione in
ambito digitale (almeno una persona per consultorio).

1 Ispirare fiducia grazie alla trasparenza, per esempio pubblicizzando i casi risolti e i successi
ottenuti sui canali dei social media.

T I'nserire un | ink al servizio alloéinterno di un ev

310 Intervista con Jonathan Birdwell (Institute of Strategic Dialogue), aprile 2020.
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11 RACCOMANDAZIONI PRATICHE

Il presente rapporto raccomanda diver se randisSanline per pr
in Svizzera®t, In linea di massi ma si pu, affermare che | 6at
se paragonata all édestero, e andrebbe fortemente ampl:.

Sensibilizzazione ad ampio raggio e rafforzamento delle competenze

| social media dovrebbero essere considerati un aspetto integrante della convivenza civile e quindi presi

sul serio come principale canale di di ffusione dei d
una mancanza di consapevolezza e insufficienti conoscenze e competenze a svariati livelli. Si
raccomanda pertanto unbéopera di sensibilizzazione e

360 gradi, per favorire la conoscenza del fenomeno, anche nelle sue implicazioni tecniche e giuridiche,

per esempio da parte degli operatori attivi sul campo (p. es. consultori) e i moltiplicatori (p. es. docenti),

nonché ai diversi livelli gerarchici di Comuni, Cantoni e Confederazione. Una sensibilita complessiva

per tutti gli aspetti del razzismoinreteelesueriper cussi oni pu, contribuire a fa
razzisti online vengano considerati un problema con cui occorre fare i conti. | mandati di informazione

e prevenzione dovrebbero quindi per principio tenere implicitamente ed esplicitamente conto dello

spazio digitale. Per gli operatori del settore, il lavoro in questo campo puo gettare le basi per

| 6el aborazione di una strategia efficace contro i di
casi di di scorsi d 6 o chccamantiano ahchenprase db pogiziohebvikibilicdda pargei

degli organi ufficiali (p. es. la CFR).

Collaborazione tra organizzazioni pubbliche, della societa civile e private

I discorsi ddéodi o razzisti.i i n rete acoetdturetchespessono un f
si manifesta al di fuori di strutture organizzate consolidate. Per farvi fronte occorre un approccio ad

ampio spettro, che tenga conto delle esigenze e delle responsabilita di svariati soggetti e sfrutti le loro

capacita di intervento. Tra questi soggetti figurano le istituzioni statali, attori pubblici come i politici, le

scuole e le universita, la societa civile, i gestori dei social media, i media tradizionali (mediante

unbi nf or mazi one rcersnprotynreaadyeémnerd), nenché la giustizia e la polizia (p. es.
miglioramento nel primo contatto, accertamento di denunce online). La collaborazione tra diversi organi
consente di cumul are | e conoscenze e |l egittimare i p
per esempio ipotizzare workshop e tavole rotonde3'2 per favorire lo scambio di conoscenze ed

esperienze e promuovere i contatti reciproci o incontri periodici di coordinamento e networking per

rafforzare la cooperazione o il sovvenzionamento, a seconda delle esigenze, di progetti da parte dello

Stato oppure la creazione di una piattaforma online centralizzata (p. es. un sistema nazionale di

segnal azione) che fornisca un quadro doéinsieme sugl:.
loro link.

Approccio oli  stico con diverse misure per quanto possibile fondate su prove scientifiche

Come illustrato nel presente rapporto, tutti gli approcci presentano vantaggi e svantaggi. Ognuno di essi
costituisce a ogni modo un tassello integrante di un mosaico di soluzioni preventive e reattive. Pertanto
si consiglia di ricorrere a una combinazione di misure complementari, che spaziano dalla semplice
procedura di segnalazione mediante un apposito sistema nazionale alla consulenza competente e, se
necessario, al perseguimento penale efficace e alla contronarrazione. Sono immaginabili anche la
cancellazione efficiente di contenuti inappropriati da parte dei gestori dei social media e una maggiore

trasparenza: in questodéottica | o Steaeseocitarepressioni permi t i de
migliorare i meccanismi di controllo tenendo conto delle leggi locali svizzere. In una prospettiva di lungo

termine occorre anche evitare condi zioni strutturald]
gual i ilmMmaeamacmge e | dumil i azi on ees.lalpavertd di Boptaal heneSsere),i oppor |

311 Queste raccomandazioni coincidono con quelle formulate nei Paesi limitrofi dove la situazione € in parte simile
a quella svizzera (p. es. Austria, Germania). Cfr. Republik Osterreich: Parlamentsdirektion 2016; Baldauf et al.
2018.

32yva segnalato a tale pr o@uzzatotcongiuntamente dahSLR e datadpatiafoima or g
¢Giovani e mediaé, del programma prioritario sui discorsi
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undofferta formativa insufficiente & Quantosnealdsmelmi one di
sfera digitale riflette infatti le condizioni sociali predominanti: se si ignora questa circostanza, le misure
adottate si riducono a unod6effimera | otta contro i S
proporzionalita delle misure, occorre tener conto delle conoscenze scientifiche acquisite e delle

esperienze maturate nel corso degli anni: in questo modo € anche possibile garantire un equilibrio tra

|l a protezione dei gruppi vul nerabil i dall a discrimin
allatutela della sferaprivata.1di scor si do6éodi o possono infatti essere c
probabilmente non scompariranno mai. Per questo motivo, un approccio fondato su prove scientifiche

offre soluzioni per contrastare efficacemente il fenomeno a lungo termine.

Investi re nella ricerca e nel monitoraggio

Vista | 6attuale carenza di dati sui di scor si déodi o
maggiori conoscenze sistematiche sul fenomeno e mettere a disposizione le necessarie risorse
finanziarie. Soprattutto i sondaggi tra la popolazione possono essere utili per individuare autori, vittime
e spettatori e il loro background socio-strutturale e quindi elaborare contromisure ad hoc per gruppi
target specifici, tenendo conto di un ampio contesto di nessi causali e ripercussioni sulla societa.

Léanal isi qualitativa dei discorsi dbéodio in rete e ¢
la comprensione approfondita della «subcultura razzista on-line» locale. Un monitoraggio sistematico,

fondatosu prove scientifiche, sull devoluzione continua de
e dei gruppi contribuisce infine a undéattivit”™ di pr e

Rivolgersi a gruppi target selezionati, in partico lare ai gruppi vulnerabili

Le misure dovrebbero essere fortemente incentrate sugli utenti finali. Nell 6area germanof orn
ormai numerose campagne e materiali informativi sul tema rivolti alla collettivita. Il rischio, soprattutto

con le campagne online, & pero di raggiungere un pubblico gia «convertito alla causa». Vale dunque la

pena di individuare i di ffusori effettivi 0O potenzi a
adeguare il messaggi o ai | o rnma amole aralndico, in eui seriolindedtimb i ent e
Studi condotti sulle caratteristiche di questi gruppi target (cfr. cap. 5.2), sondaggi (ancora da effettuare)

nei contesti rilevanti (p. es. nelle scuole) e interviste alle vittime e, idealmente, agli autori di discorsi

déodio forniscono un orientamento in mater i58). I di f
rappresentano di norma una minoranza, ma, se sono molto attivi e visibili in rete, possono ostacolare la

formazione di una societad civile digitalmente matura. Bambini e adolescenti in generale, ma in

particolare quelli con caratteristiche specifiche (cap. 4.3 e 5.2), devono essere sensibilizzati facendo

leva sul loro forte coinvolgimento e con la partecipazione dei docenti, in modo da mettere precocemente

in moto importanti processi di socializzazione. Particolare sensibilita & richiesta nei confronti di chi &

stato sia vittima che autore di discorsid 6 o d i o . I n I'inea di massi ma, S i rac
specifiche per lo spazio digitale invece di riproporre provvedimenti dimostratisi validi contro il razzismo

offline. La creazione di reti di sostegno e solidarieta per le vittime nella vita reale assume per esempio

forme diverse (soprattutto contatto personale) che nello spazio digitale (estese ma labili comunita virtuali

che provvedono a una contronarrazione pubblica immediata a eventuali attacchi).

Ampliare e pubblicizzare i servizi di consul  enza e gli interventi su scala locale e nazionale

Siccome al giorno dbéoggi gli episodi di r aizeZorsse mo non
gid prevalentemente i online, si raccomanda ai consultori di tenere maggiormente conto della

dimensione digitale del fenomeno. Cosi come negli ultimi 20 anni i gruppi estremisti hanno sfruttato le

opportunita comunicative offerte da Internet, occorre ora recuperare terreno su questo fronte per
contrastare | o squilibrio tra i di scor si déodio e | e
rafforzamento delle competenze digitali e della presenza digitale. Vi € infatti la possibilita che, a causa

della pressoché totale assenza di servizi di consulenza esplicitamente focalizzati sul razzismo online,

le vittime di simili episodi rinuncino a segnalarli, il che puo indurre a sua volta gli attori del settore a

ritenere non necessario il rafforzamento delle competenze e della presenza digitale. Questo ipotetico

ma forse reale <circolo vizioso potrebbe esslBre spe:
ampiamente conosciuta e fruibile. In questo modo, vittime e spettatori sarebbero meglio protetti. In

guesto contesto i consultori locali assumono un ruolo importante poiché, grazie alla conoscenza delle

313 Bauer 2011.
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strutture del territorio, sono in grado di raggiungere i gruppi target rilevanti e, di fronte a casi concreti,
hanno una maggiore dimestichezza con il contesto politico e culturale. Un coordinamento nazionale

supplementare pu, tuttavia essere doéaiuto fimblih® | e c
a |livello cantonale. C inoltre immaginabile I 6&6introdu
centralizzato di segnalazione, dato che con un click

una dimensione nazionale.
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12 ELENCO DELLE ABBREVIAZIONI

AfD

AIRR

AJS NRW

AWD

CcC

CEJI

CERD

CFR

CICAD

Cost.

CP

DGUV

ECRI

FSCI

GIF

GRA

HEP Vaud

1B

INACH

ISD

ISIS

LICRA

Alternativa per la Germania (Alternative fur Deutschland)
Autorita indipendente di ricorso in materia radiotelevisiva

Azione per la protezione della gioventu della Renania Settentrionale-Vestfalia
(Aktion Jugendschutz Nordrhein-Westfalen)

Divisione Armi atomiche (Atomwaffen Division)
Codice civile svizzero (RS 210)

Un contributo ebraico per undEuropa
(A Jewish contribution to an inclusive Europe)

Comitato per | 6eliminazione della di
(Committee on the Elimination of Racial Discrimination)

Commissione federale contro il razzismo

Coordinamento intercomunitario c
(CoordinationInt er communautaire Contre |

o O
‘:53
S
—_ =

Costituzione federale (RS 101)
Codice penale svizzero (RS 311.0)

Ente tedesco per | dassicurazione con
(Deutsche Gesetzliche Unfallversicherung)

Commi ssione europea contro il razzis
(European Commission against Racism and Intolerance)

Federazione svizzera delle comunita israelite
Graphics Interchange Format

Fondazione contro il razzismo e | dan
(Stiftung gegen Rassismus und Antisemitismus)

Alta scuola pedagogica Vaud (Haute Ecole Pédagogique Vaud)
Movimento identitario (Identitare Bewegung)

Rete internazionale contro |l a diffus
(International Network Against Cyber Hate)

Istituto per il dialogo strategico (Institute of Strategic Dialogue)
Stato islamico

digue Intermationatei s

Lega internazionale contr
| 6Anti s®mi ti s me

Contre | e Racisme et
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